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TRANSFORMACION DIGITAL

Empecemos por una definicion, segun la
Wikipedia en castellano la transformacion
digital es el cambio asociado con la aplica-
cién de tecnologias digitales en todos los
aspectos de la sociedad humana, definicion
bastante ambiciosa que contrasta con la
definiciéon analoga de la Wikipedia en inglés
que se circunscribe a empresas y organi-
zaciones. ;Pero, de qué estamos hablando
exactamente?

Arranquemos un poco mas atras. Cuando
hablamos de la adopcidn de tecnologias digi-
tales estamos refiriéndonos a la transicion
de sistemas analdgicos en sistemas capa-
ces de procesar y almacenar la informacién
cuantizada en forma de bits, es decir digi-
tos binarios. En los ultimos 50 afios hemos
vivido un proceso de digitalizacion donde la
forma de almacenar o transmitir informa-
cién ha transicionado de soportes analégi-
cos (como por ejemplo una fotografia sobre
papel, un disco de vinilo o un cassette, una
llamada telefénica, o la televisién) a forma-
tos digitales, donde de alguna forma estas
sefiales se representan como unosy cerosy
utilizamos sistemas informaticos para codi-
ficarlos y decodificarlos.

La irrupcion de las tecnologias digitales
ha promovido una digitalizacion creciente,
donde de forma paulatina fuimos migrando
nuestra informacidon a soportes digitales.
Ahora bien, cuando hablamos de transfor-
macion digital no nos referimos a digitalizar
diferentes aspectos de nuestra vida sino al
paso posterior a la adopcién digital: Hacer
uso de esos datos de forma integral.

Nos digitalizamos cuando reemplazamos la
Guia Filcar o la GuiaT por sus equivalentes
digitales como Google Maps, pero entra-
mos en el terreno de la transformacion digi-
tal cuando esos mapas se combinan con
la informacién que entrega nuestro GPS
que nos dice dénde estamos, o cuando la
misma aplicacion del mapa nos dice por qué
camino tomar, o nos informa en tiempo real
del estado del transito. La transformacion
digital se produce cuando esta informacién

que almacenamos en los dispositivos digita-
les se incorpora al proceso para mejorarlo,
realimentarlo y obtener algo nuevo que no
era posible con la fragmentacién de esos
datos de forma analdgica.

INDUSTRIA 4.0

Sin entrar en discusiones sobre si se trata
de algo en si mismo o simplemente de un
slogan marketinero, hoy en dia se habla de la
transformacion digital aplicada a la industria
como de la cuarta revolucion industrial. La
primera revolucion industrial fue la mecani-
zacion, la segunda la produccion en masa y
la tercera la automatizacion. Ahora bien, la
integracion de todos los sistemas y partes
del proceso dentro de una misma red y base
de datos es algo nuevo. De hecho el término
“cuarta revolucién industrial” fue acufiado
hace menos de 10 afos.

Si aplicamos las mismas ideas de transfor-
macion digital pero al ambito de los proce-
sos industriales hablamos ya no de conocer
un stock o el estado de la produccion de un
componente si no de integrar todo lo refe-
rido a la cadena en una unica base de datos
qgue no sélo aporte informacion sobre cada
uno de los procesos en tiempo real sino que
permita utilizar esa informacion para proyec-
tary predecir otras variables y tomar decisio-
nes anticipadas.
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Figura 1: Porcentaje de empresas que invierten
en soluciones digitales. Notas: Asia oriental y
el Pacifico (AOP), Europa y Asia central (EAC),
América Latina y el Caribe (ALC), Oriente Medio
y Norte de Africa (OMNA), Asia meridional (AM),
Africa al sur del Sahara (ASS). Via [1].
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El informe “La digitalizacién mundial en 10
graficos” del Banco Mundial [1] muestra la
tendencia creciente a la digitalizacion en las
empresas a nivel mundial (figura 1).

BIG DATA

Recopilar informacioén no es algo tan com-
plicado en primer lugar, sélo hay que elegir
un determinado numero de variables y tener
constancia en almacenarlas. Ahora bien,
almacenar esa informacién de manera que
sea util, que pueda ser indexada, que pueda
consultarse y extraer patrones no evidentes
de esos datos y, mas aun, pensar y disefar
esas consultas que extraigan la informa-
cion relevante es una cosa diferente. No por
nada recordamos a Johannes Kepler por
sus leyes sobre el movimiento de los plane-
tas pero solemos olvidarnos de Tycho Brahe
que dedicé casi la mitad de su vida a obser-
var y anotar la posicion de los planetas de
forma sistematica, la Unica fuente de datos
que utilizé Kepler para deducir sus leyes.

Recopilar informacién no es algo tan compli-
cado, lo que no es trivial es dénde almacenar
esa informacién. Es cierto que la informa-
cién en soportes analdgicos ocupa mucho
mas que la informacién digital y es mas cos-
tosa de conservar, pero cuando hablamos
de transformacion digital también habla-
mos del almacenamiento indiscriminado de
millones de datos incluso de forma previa a
saber qué podemos hacer con ellos y cuales
son los que realmente nos sirven.

Es por esto que la explosion de la transfor-
macion digital es un proceso reciente, de
la dltima década. La misma esta estrecha-
mente vinculada con las nuevas tecnologias
de mineria de datos, inteligencia artificial,
aprendizaje automatico, y también con el
incremento en la conectividad global que
permite la centralizacién de esos datos en la
nube para su procesamiento de forma tam-
bién centralizada.

LAS COMUNICACIONES

Entonces parte importante de la trans-
formacion digital esta atravesada por las
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comunicaciones. El QR que reemplazé (;la
reemplazd?) a la carta del bar no es mas que
una imagen con cuadraditos si mi teléfono
no dispone de acceso a internet para des-
cargar la carta digital. Los dispositivos pue-
den digitalizar informacion, pero para tener
transformacion digital es necesario una
globalizacién de esa informacion, es decir,
estos dispositivos necesitan de conectivi-
dad a internet, tanto para descargar informa-
cién procesada, como para contribuir con
la informacion que genera el enjambre de
dispositivos que estan midiendo la misma
variable en otros sitios.

La necesidad de integrar cada vez mas datos
genera una demanda sobre la infraestruc-
tura de las empresas de telecomunicaciones
y sobre las tecnologias, que son las que pro-
veen el soporte para ese acceso.

Cuando hablamos de tecnologias por ejem-
plo nos referimos a las distintas versiones
de protocolo de redes sobre telefonia movil,
por ejemplo, 3G, 4G o 5G. Yendo a numeros
el protocolo 3G permite alcanzar velocida-
des de descarga de hasta 7Mbps contra los
150Mbps de 4G o los 10Gbps de 5G. Mas o
menos hay 10 afios de diferencia entre tec-
nologia y tecnologia, y observamos un incre-
mento de mas de un orden de magnitud
entre cada una de ellas en la tasa de transfe-
rencia de datos.

Cuando hablamos sobre infraestructura, por
ejemplo para el caso de la Republica Argen-
tina la conectividad movil esta asociada a
centros urbanos o a trazas de rutas [2]. La
tecnologia 4G surge mas o menos para el
ano 2010, licitandose la explotacion de ese
espectro en la Argentina en el afo 2014,
para el aino 2023 la empresa con mas pene-
tracion era Personal que tenia cobertura en
cerca de 2000 localidades, contra 1600 de
Claro y unas 1100 de Movistar. Ahora bien,
si vamos a las redes 5G tecnologia que se
encuentra disponible desde hace 5 afios de
forma comercial, Personal tiene cobertura
en unas 25 localidades, seguida por 10 para
Movistar y apenas 2 para Claro [3].
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Figura 2: Acceso a internet y telefonia celular en Argentina. Via [4].

Como puede verse el reemplazo de tecno-
logias que vayan permitiendo el incremento
en la transferencia de datos tiene diferen-
tes etapas, partiendo desde la tecnologia,
la legislacion, asignacién de bandas vy final-
mente la inversién de infraestructura de los
diferentes proveedores.

Segun el informe “Evaluando el desarrollo
de Internet en Argentina” de la UNESCO de
2024 en base a datos del INDEC de 2020 [4],
el 87% de la poblacion tiene telefonia celu-
lar, siendo el acceso del 96% para el rango
etario entre 18 y 64 afios. Yendo a acceso a
internet 90% de los hogares tienen acceso,
teniendo acceso el 85% de la poblacion, y

con una penetracién de mas del 95% en la
franja etaria de 13 a 29 afios y un 88% en la
franja de 30 a 64. En la figura 2 se pueden
observar estas tablas, si bien la fuente origi-
nal discrimina ademas por region geografica
y por género, se omiten estas filas dado que
no se observaba una dispersion significativa
para esas variables.

Por fuera de los centros urbanos, y circuns-
cribiéndonos a internet fija, cabe destacar
que en el ano 2024 Starlink comenz6 a pres-
tar servicios de internet satelital con cober-
tura en todo el pais, que si bien no esta dise-
fiada para ser consumida en movimiento, a
diferencia de las tecnologias mdviles, puede
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utilizarse desde cualquier punto de la exten-
sion del pais.

Volviendo al eje de la transformacion digital
en la Argentina, que es uno de los paises con
mas penetracién de internet de la region, es
limitante la oferta y calidad de los servicios
que se ofrecen.

SERVICIOS

Desde el punto de vista de los prestadores de
comunicaciones, la transformacion digital es
vista a su vez como una herramientay como
una oportunidad para brindar servicios.

Como una herramienta, hay pocas industrias
mas digitales que el servicio de infraestruc-
tura para transmisién de datos digitales. La
incorporacion de la informacioén de sus sis-
temas a la propia gestion de los mismos
permite una optimizacion de los recursos y
la incorporacion de modelos que permitan
predecir las demandas permite anticiparse
en la operatoria de las redes o prevenir fallas
en la infraestructura de hardware.

Siendo el producto que trafican los nodos de
comunicacion datos digitales, los mismos
se pueden modelar de forma precisa en el
mundo digital, generando un gemelo digital
del sistema real, permitiendo ensayar esce-
narios realistas y poder realimentar con eso
el desarrollo de las futuras redes.
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Del mismo modo los datos generados por
la misma red pueden analizarse en tiempo
real para detectar funcionamientos anorma-
les en la red, como por ejemplo amenazas
que atenten contra la seguridad de nodos de
su propia infraestructura, de terceros, cam-
pafias masivas de fraude, ataques coordina-
dos, etc.

Como oportunidad de negocios, las empre-
sas de telecomunicaciones estan en el cen-
tro nodal del trafico. Eso las pone en una
posicién privilegiada en cuanto a ofrecer
servicios de nube. Es decir, una empresa que
brinda servicios de comunicaciones puede
ahorrar ancho de banda y reutilizar su pro-
pia infraestructura al proveer computo en la
nube.

Y, sefialando el elefante en la habitacion,
si vamos a hablar sobre oportunidades de
negocios los datos de millones de personas
son un negocio en simismo. La globalizacion
en las comunicaciones también nos expone
a que el encargado de brindarnos esa conec-
tividad conozca un montén de informacion
sobre nosotros que generamos de forma
mas 0 menos involuntaria e inconsciente y
que puede ser aprovechada tanto para gene-
rar informacion estadistica anénima como
para hacernos objeto de marketing dirigido.
Incluso aunque estos datos sean Unicamente
datos de trafico y de habitos de consumo de
75.44
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Figura 3: Cantidad de dispositivos de [oT conectados en
funcién del tiempo. Via [6], en base a datos de Statista.
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red, es decir, asumiendo que la informacién
que transmitimos sean soOlo paquetes de
bytes y no haya acceso a su contenido [5].

DISPOSITIVOS

Si hasta ahora cada vez que ejemplificamos
sobre tecnologia del lado del usuario habla-
mos de teléfonos celulares, la revolucion
digital de las ultimas décadas estuvo dada
en los dispositivos embebidos que poseen
no solo capacidades de computo analogas
a las de una computadora o celular, sino
que ademas poseen acceso a la internet.
Cuando hablamos de dispositivos tecnoldgi-
cos conectados hablamos de loT, la “internet
de las cosas”.

Hoy en dia un televisor, un reloj, una camara
de seguridad, un automovil, o, como bien
sabe la farandula local, un lavarropas, pue-
den estar conectados a la internet, com-
partiendo datos y nutriéndose de los mis-
mos. Este afo se llegara a 75 mil millones
de dispositivos loT conectados a la red, el
doble que hace 3 afios (figura 3). Dispositi-
vos que permiten obtener datos de teleme-
tria de forma distribuida en todo el mundo y
que cada vez mas van a moldear la forma de
relacionarnos con nuestro entorno.

SEGURIDAD

Entonces surge la pregunta de cémo afecta
en la seguridad toda esa informacién colec-
tiva que esta transitando por las redes.

Dejando de lado de momento cuestiones
referidas a la privacidad, ;podemos confiar
en los datos? Volvamos al ejemplo inicial,
hoy en dia una aplicacion de mapas nos
indica dénde hay un embotellamiento. En el
afno 2020 el artista aleman Simon Weckert
puso 99 teléfonos en un carrito y salié a
caminar por Berlin arrastrandolo tras de si.
¢El resultado? Logro hacer que Google Maps
informara de embotellamientos a su paso

[7].

Si, por ejemplo, los automdviles autonomos
generan informacion real sobre las calles
que se utilizan para reentrenar de forma
automatica los modelos neuronales que

después se descargan en todos los autos
del mundo, ;qué tan vulnerables son esos
sistemas?, ;podria alguien manipularlos?

Y, ahora si, yendo a la privacidad, ;como
podemos garantizarla en la era de la trans-
formacién digital?

Baror @aroc Baoe Brac Bra @ aic @omna Pam
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e: Packet Clearing House v PeeringDB.

Figura 4: Cantidad de centros de datos segun
categoria de pais. Notas: Africa oriental (AFOR),
Africa occidental (AFOC), Asia oriental y el Pacifico
(AOP), Europa y Asia central (EAC), PIA (Paises de
Ingreso Alto), América Latina y el Caribe (ALC),
Oriente Medio y Norte de Africa (OMNA), Asia
meridional (AM). Via [1].

Volviendo a los operadores de telecomuni-
caciones, mas alla de proveer la infraestruc-
tura de las capas de software y hardware,
es importante también sefalar la situacion
de poder en la que se encuentran tanto las
operadoras como los proveedores de ser-
vicios en la nube. Si hablaramos de regula-
cién para limitar ese poder lo primero que
deberiamos preguntarnos es cuadl es la juris-
diccioén a la cual responden estos operado-
res, basta ver los problemas que tuvieron
todas las ciudades que, por ejemplo, qui-
sieron regular aplicaciones de viajes o de
alojamiento y no encontraron a quién gol-
pearle la puerta. Y también si hablaramos
de jurisdicciones tampoco podemos omitir
hechos como cuando posteriormente a los
atentados del 9/11 la NSA (National Security
Agency) obligé a las empresas de telecomu-
nicaciones norteamericanas a espiar el tra-
fico de datos, informacién revelada por los
documentos filtrados por Edward Snowden
[8]. Mas alla de que nosotros estemos en
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Argentina se observan dos cosas: La primera
es que nos conectamos a la internet a través
de cables submarinos algunos conectados
directamente contra Norteamérica (Firmina)
y otros indirectamente a través de Brasil, y
la segunda es que el grueso de los centros
donde se aloja la informacion mundial estan
en paises centrales (figura 4), entonces deci-
siones de ese estilo en paises donde no tene-
mos injerencia nos afectan de forma directay
afectan nuestra soberania digital.

MINIMIZACION DE LAS
COMUNICACIONES

En muchas aplicaciones tanto por cuestio-
nes de privacidad como de ahorro de nece-
sidad de datos, la tendencia actual es resol-
ver las aplicaciones digitales minimizando la
exposicion al exterior.

En el caso del entrenamiento de modelos de
inteligencia artificial, un dispositivo puede
realizar un preprocesamiento de los datos
que los anonimice y subir a la nube informa-
cién que ya no permita reconstruir la infor-
macién original. Por ejemplo, tal vez para
ejecutar un reconocimiento de una imagen
en vez de subir laimagen original puede redi-
mensionarse la imagen a un tamafio minimo
que no permite reconstruir la imagen origi-
nal pero que es suficiente para realizar el
reconocimiento. Esto a la vez ahorra ancho
de banda y ademas convierte los datos en
seguros. En otras aplicaciones los mode-
los se preentrenan con datos publicos y los
dispositivos descargan los pesos de esos
entrenamientos, el reconocimiento se rea-
liza de forma local sin nunca exponer nues-
tros datos a la red

A medida que los dispositivos de IoT van cre-
ciendo en potencia, cada vez son capaces
de procesar mas operaciones por segundo
y operar con mayor cantidad de datos, por
lo que conforme evolucionan las tecnologias
se gana en autonomia que permite depender
menos de procesamientos externos y, por lo
tanto, de exponer nuestros datos.

En los ultimos anos se estan desarrollando
modelos de inteligencia artificial basados
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en aprendizaje federado. En este tipo de
modelos el dispositivo es el que reentrena
su modelo local y luego comparte con la
red su actualizacion propia, de alguna forma
ese aporte se integra a lo computado local-
mente por los demas nodos de la red. En
este enfoque los datos nunca abandonan el
dispositivo. Otra ventaja que tienen es que
los datos pueden reflejar mejor las condicio-
nes locales de los dispositivos, a diferencia
de modelos de nube donde todo ocurre de
forma centralizada sin importar el contexto
local de los dispositivos.

Se mencionan dos ejemplos de minimiza-
cion de comunicaciones y anonimidad de
datos, pero es un tema candente en investi-
gacion y diariamente surgen nuevas solucio-
nes a estos problemas.

CONCLUSION

Estamos inmersos en un mundo que cam-
bié mucho en las ultimas décadas y que va
a seguir cambiando. Estando dentro de esos
cambios muchas veces los mismos ocurren
sin que paremos a verlos y analizarlos y sin
que terminemos de entender sus alcances,
riesgos, ventajas, etc.

La idea de este articulo es contextualizar un
proceso que esta ocurriendo y que nos atra-
viesa en mayor o menor medida, para bien o
para mal, y abrir un par de ejes de discusién
y reflexién sobre esas implicancias. No pre-
tendemos cerrar ninguna discusién sino al
contrario abrir la misma.
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