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Tecnologias digitales, Internet
y cambios de paradigma

ARIEL VERCELLI

Sabemos que tenemos que desarrollar politicas nacionales, mejorar
ciertos niveles industriales y alcanzar regulaciones acordes a los tiempos
que corren y orientarlas a la defensa de los intereses de la patria. Estos son
todos asuntos absolutamente necesarios y que nos tomamos en serio,
pero que muchas veces no sabemos bien como abordarlos. Por ello, en-
tiendo necesario establecer didlogos, mirar en perspectiva nuestros pro-
blemas y analizar cémo hacemos para resolverlos.

Con mi intervencién no pretendo dar una solucién. No la tengo. Pero
si quiero compartir con ustedes los caminos para encontrarlas. Porque,
ciertamente, se trata de caminos que se hacen al andar, de caminos que
hay que transitar colectivamente. Nos enfrentamos a una situacién de alta
complejidad. Es un escenario donde no hay buenos ni malos, sino que hay
intereses permanentes. Este punto es clave. Hay que entender que algu-
nos desarrollos en China o algunos posicionamientos estadounidenses se
vienen sosteniendo durante muchas décadas, lo mismo ocurre con los
rusos. La idea de esta exposicién es que nosotros podamos mirarnos al
espejo y analizar bien qué estamos haciendo. Nada de todo lo que voy a
contarles es inmediato. Diria, mejor, que les vengo a plantear preguntas,
a mostrarles posibles caminos para recorrer y a ofrecerles referencias
para profundizar.

{Cudl es el problema? Estamos frente a una situacién compleja, cam-
biante, y en la cual alin no nos terminamos de dar cuenta de qué es lo que
ocurre con el ciberespacio. Si bien analizamos estas cuatro, cinco o seis
esferas del ciberespacio (y tal vez habria que agregar algunas mas), algo se
nos esta escapando de la situacion problematica en general. Oscar Niss lo
describe bien, nos enfrentamos a situaciones problematicas que son circu-
lares y que se presentan como redes. Y cuando trabajamos sobre sobera-
nfa nacional, también estamos trabajando sobre industria, cambio tecnolé-
gico, normativas, etc. Estamos trabajando en todo eso y, en simultaneo, en
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varias cosas mas, como cuestiones ideoldgicas o sobre la construccion de
sentido. Y, claro, la complejidad estd en que nosotros necesitamos una
solucién integral sobre el ciberespacio en la Republica Argentina.

Puntualmente, en esta charla me voy a abocar a analizar qué esta pa-
sando en la actualidad entre las tecnologias digitales, Internet (el ciberespa-
cio) y los cambios de paradigmas que se observan (o los que no observa-
mos). Estos, por otra parte, implican a cada paso otros cambios en el
escenario global. De hecho, cada vez que se cambian cuestiones normati-
vas, industriales o de otro tipo, también se van produciendo distintos esce-
narios en las otras esferas en las que estamos trabajando. De esto se trata
la complejidad que antes mencionamos.

Por ello, y es muy importante enfatizar este punto, si nosotros somos
buenos solo en algunas de estas esferas (como, por ejemplo, los europeos,
que son muy buenos planteando regulaciones), estas capacidades no nos
van a alcanzar para resolver el problema general. Digamos que, para resol-
ver lo que Oscar Niss nos esta invitando a pensar, que es cémo cambian y
se articulan estos ciclos evolutivos del ciberespacio (cémo pensarlos, sus
cuestiones ideoldgicas, la creaciéon de sentido, las politicas, las regulacio-
nes), vamos a necesitar ser muchas y muchos analizando el fenémeno. No
importa si somos plenamente coincidentes. Importa que en algiin mo-
mento podamos dialogar e identificar qué situacién estamos atravesando.

Hace afios que estamos acostumbrados a que los cambios tecnolégicos
(y de paradigma) provengan de otros lugares. Por ejemplo, si considera-
mos las industrias tecnolégicas de los Estados Unidos o de China, rapida-
mente observamos que son realmente arrasadoras. Si uno mira la industria
estadounidense, a partir del Silicon Valley, ve algo exponencial. Es imposi-
ble que Argentina u otros paises de América Latina puedan competir de
forma directa sin establecer politicas de largo plazo. Digamos, ademas, que
tampoco nos alcanzan las cuestiones sustitutivas. Basta con mirar un poco
la historia de la informatica nacional: Argentina conté con buenas iniciati-
vas, pero rodaron un poco y se quedaron a mitad de camino."'

En concreto, para esta presentacién me gustaria invitarlos a reflexio-
nar sobre un cambio de mirada que se esta dando en el mundo tecnolé-
gico. Se trata de un cambio que, como mencionabamos, es a la vez tecno-
l6gico e ideolégico, y esta atravesado por cuestiones juridico-politicas e
industriales.

| Al respecto se puede revisar el texto de Bianculli y Vercelli (2022).
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{Cbémo estamos acostumbrados a ver y considerar el desarrollo tecno-
l6gico e industrial de otros paises? Por lo general (perdén por las generali-
zaciones) a nosotros nos llega una idea de industria tecnolégica, de artefac-
tos industriales y de empresas privadas altamente eficientes y con servicios
muy concretos (entre otras: Facebook, Google, Netflix, Intel, AMD u otras
chinas, como Tencent o Huawei, o rusas o europeas). Es decir, estamos
acostumbrados a ver estas empresas como si fueran parte de una esfera
privada y como si estuvieran perfectamente alineadas con una légica de
mercado —y de competencia— en cada uno de sus paises. Estas empresas se
nos presentan (“se nos venden”), dentro de una légica de mercado global,
como si solo dependieran de la genialidad de sus duefos y accionistas, o de
la visién y eficiencia de otras empresas que invierten en ellas. Se nos repre-
sentan, todavia, como si fueran ascéticas, puras, eficientes, innovadoras y
desligadas de los Estados.

{Por qué digo esto? A partir de las denuncias y de las filtraciones de Ju-
lian Assange (2013; 2014) y, sobre todo, las de Edward Snowden,? all4 por
el 2013, pudimos advertir que muchas de las mas grandes empresas y pla-
taformas tecnolégicas no eran algo distinto de la esfera publica-estatal, y
que se mantenian indiferenciadas de las acciones y politicas de los diferen-
tes gobiernos en EE. UU. iDénde habran quedado conceptos como la
neutralidad de la red, la no intervencién estatal en la regulacién de Inter-
net, la idea de un ciberespacio autogestivo o la autorregulaciéon corpora-
tiva? Muchas de estas tematicas, centrales durante décadas y con un claro
posicionamiento ideolégico, hoy se podrian describir como parte de las
mitologias a través de las cuales aprendimos a mirar el ciberespacio.

Con el tiempo, Internet se expandié y todos, rapida o lentamente,
advertimos que el ciberespacio estaba montado sobre infraestructuras,
que tenia una capa fisica y que habia alli cuestiones vinculadas a la defensa,
al derecho, a la soberania, etc. Sin embargo, a pesar de estos aprendiza-
jes, todavia hoy muchas y muchos siguen pensando que estas grandes
corporaciones tecnolégicas y de Internet solo pertenecen al sector pri-
vado y estan perfectamente separadas de los Estados. ¢Es posible seguir
sosteniendo esta separacion? {Cuantas de las grandes plataformas de In-

2 Edward Snowden es un experto en tecnologias de informacién estadounidense asilado en Rusia,
que trabajé para la CIA (Agencia Central de Inteligencia, por sus siglas en inglés), la DIA (Agencia
de Inteligencia en Defensa, idem), la empresa Dell y la firma Booz Allen Hamilton (trabajando para
la National Security Agency, en Hawaii). En 201 3 filtré 2013 a los medios masivos de comunicacién
miles de documentos clasificados sobre la vigilancia masiva de la Agencia Nacional de Seguridad
(NSA, por sus siglas en inglés) de EE.UU. Al respecto se pueden revisar el libro de Glenn
Greenwald (2014) y el documental de Laura Poitras (2014).
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ternet estan efectivamente separadas de los Estados donde crecieron y se
les dié (o da) proteccién? Yo diria que ninguna. Es obvio que tienen una
especie de ropaje para la competencia en mercados internacionales, por-
que obviamente no descartan ganar todo el dinero que puedan. Sin em-
bargo, mas alla del dinero, también hay otros intereses detras del disefio
de sus servicios y tecnologias, que estan orientados por intereses geopo-
liticos de los Estados.

Cuando se observa el accionar de estas empresas puertas adentro de
sus Estados (por ejemplo, cdmo operan al interior de Estados Unidos, Ru-
sia, China) es muy dificil observarlas atravesadas por el ascetismo libe-
ral-neoliberal. Se trata, en su gran mayoria, de corporaciones monopdlicas,
que han crecido gracias a los contactos gubernamentales y estatales, que
se nutren de gigantescos contratos con el Estado y, claramente, se mantie-
nen gracias a regimenes de excepcién y privilegios (muy pocas veces son
sancionadas administrativa o judicialmente). Incluso, en sus paises de ori-
gen, la mayoria de las veces se las considera y protege como parte de la
cultura nacional.?

La modernidad politica establecié separaciones tajantes entre el Estado
y el mercado. Sin embargo, para este tipo de empresas nunca queda tan
clara la separacion. Para algunos esta indiferenciacién entre lo publico y lo
privado puede ser algo evidente y para otros una gran herejia. Ahora, si se
mira cdmo operan empresas como Facebook (ahora Meta) o Alphabet (en
el caso de Google), o cdémo opera la misma Huawei en China, es evidente
que se hayan estrechamente unidas e indiferenciadas de las politicas esta-
tales (de EE. UU. y China respectivamente). Las revelaciones de Edward
Snowden nos permitieron ver que, en realidad, las empresas estadouni-
denses denunciadas eran parte del Estado, con pleno acceso en tiempo
real a todo lo que circulaba por sus servidores a nivel nacional e internacio-
nal. Las filtraciones permitieron observar como estas empresas formaban
parte de las infraestructuras criticas del gobierno estadounidense.

Me acuerdo perfectamente de que las filtraciones no me dejaron tan
sorprendido, porque ya venia investigando el tema y escribiendo algunas

3 Mas alla de los ejemplos estadounidenses, chinos o rusos, en 2004, invitado por la Agencia
Coreana para las Oportunidades Digitales (KADO, por sus siglas en inglés), escribi en Sedl un ar-
ticulo denominado “Coreay la ubicuidad de la informacién: U-Corea” (Vercelli, 2004). Una de las
cosas que mas me sorprendié de los laboriosos coreanos fue que ofrecian su tecnologia como una
parte esencial y constitutiva de su cultura milenaria. Incluso, muchas de sus corporaciones tecno-
légicas (Hyundai, LG o Samsung) también mantienen una indiferenciacién entre intereses publicos
y privados.
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columnas de opinién relacionadas.* Sin embargo, para el momento era un
tema novedoso, que no se veia tan claro. Una década después asumimos
como normal que Mark Zuckerberg fuera al Senado estadounidense por el
caso Facebook Inc. / Cambridge Analytica y que solo se le hubieran hecho
preguntas formales, “de cotillon”, que no le preguntaran nada complejo y
le permitieran contestar cualquier cosa sin recibir sanciones. La justicia
estadounidense tampoco hace absolutamente nada sobre el poder omni-
modo que tienen estas corporaciones sobre la poblacién. En el caso euro-
peo también es parecido, aunque buscan restringir las corporaciones ex-
trajeras a la Unién Europea.

Asi, al interior de cada uno de estos paises (tomemos Estados Unidos,
la Unién Europea, Rusia y China como para tener un esquema) muchas de
las cosas que vemos en la prensa no son ciertas. Cada vez que estalla un
escandalo, sélo se dan algunos movimientos formales (accesorios, periféri-
cos) pero no termina pasando nada. Resulta obvio que mucho de lo que
estamos leyendo sobre el mundillo tecnolégico es mentira, esta vacio o es
meramente formal. Este es uno de los motivos por los cuales no ocurren
las soluciones del derecho internacional.

Algo similar se da con el calentamiento global. Simple y sencillamente,
no hay consenso para construir y adoptar las soluciones. En estos momen-
tos, aunque tal vez cambie en el futuro (para mejor o para peor), el esce-
nario tecnolégico es de enfrentamientos. Por ello, resulta necesario tanto
advertir estos cambios como ajustar nuestras miradas.

Ahora bien, insisto en este punto, aunque no quede tan claro que estas
empresas en Estados Unidos o en China sean empresas del ambito pri-
vado y estén perfectamente separadas de la esfera estatal: épara qué sirve
el ropaje externo que le dan a nivel internacional a esta divisién entre las
empresas privadas y los Estados? Bueno, digamos que a nivel internacional,
detras del disefo de ciertas tecnologias, es posible identificar diversos in-
tereses: comerciales, de posicionamientos geopoliticos y de control de las
poblaciones, entre otros. Miremos lo que ocurre en la actualidad, por
ejemplo, con Internet de las cosas, con los desarrollo de microchips o la
puja entre Estados Unidos y China por las tecnologias 5G (quinta genera-

4 El 28 de noviembre de 201 |, antes de las filtraciones de Snowden en 2013, el escandalo de
Carrier IQ mostré como los teléfonos méviles (HTC), bajo sistema operativo Android (Google
Inc.) traian instalados de fabrica un rootkit (software espia) que registraba y enviaba furtivamente
todo tipo de informacién a la empresa Carrier 1Q en Silicon Valley. Al respecto, en la seccién de
tecnologias de Télam, escribi seis columnas siguiendo el caso (Vercelli, 2012b; 2012c; 2012d;
2012e; 2012f; 201 2g).
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cién de telefonia mévil). Desde 2019 los estadounidenses aplican sancio-
nes econémicas, bloqueos comerciales y prohibiciones para la tecnologia
5G de Huawei y de otras empresas chinas, buscando que estas no sean
habilitadas en su territorio y también queden excluidas de los territorios
de sus socios estratégicos en términos de inteligencia (australianos, ingle-
ses, etc.).?

Las prohibiciones y bloqueos de los EE. UU. sobre las tecnologias chi-
nas, o sobre las empresas rusas, buscan delimitar alianzas tecnoldgicas. El
planteo que hacen los estadounidenses es: “si querés comprar y usar mis
tecnologias (determinados chips, computadoras, etc.), entonces no podés
comprar otras, no podés comprarles a otros”. Parecen afirmar, sin grises:
“o estas dentro de mi sistema tecnoldgico o estas fuera. Y si estas afuera
no sos mi enemigo, pero casi. Decime de qué lado de las nuevas fronteras
tecnoldgicas estas y donde te paras y después vemos cdmo seguimos otras
conversaciones comerciales y politicas” (entre otras, las deudas con orga-
nismos internacionales). Y la presién es real y concreta. Ni Argentina ni
otros paises de la regiéon se pueden quedar sin tecnologias, sin chips, sin
hacer funcionar algunos de sus servicios mas elementales. Por ello, el con-
cepto de soberania tecnoldgica resulta clave para entender como se rela-
cionan las diferentes esferas del ciberespacio.

Nos encontramos en una especie de cambio de paradigma, de transi-
cién, donde reconocemos que algunas empresas a nivel internacional usan
sus servicios (algunos gratuitos y otros baratos) como parte de una nego-
ciacién mas compleja, que involucra los intereses publicos-estatales de las
principales potencias. Este escenario internacional se torna evidente al ob-
servar las pujas tecnolégicas. Hoy la casuistica es abundante, sobre todo si
analizamos EE. UU., China, Rusia o la Unién Europea. Surge, entonces, una
pregunta central y urgente: iqué hacemos o qué deberiamos hacer en la
Argentina frente a estos cambios, tanto tecnolégicos como juridico-politi-
cos? {Qué modelo de desarrollo tecnolégico-industrial podriamos utilizar
sabiendo que, como venimos analizando, las empresas privadas funcionan
en tandem con la esfera publico-estatal?

En Argentina, lamentablemente, ciertas alternancias gubernamentales
han perjudicado al Estado, con gobiernos que contrajeron deuda de forma
abusiva y atentaron contra el desarrollo industrial nacional. Esta mania de

5 Entre 2021 y 2022 las tensiones sobre las tecnologias moviles 5G se extendieron a los chips. Las
tensiones entre EE.UU., China y China-Taiwan por el control de los chips y la re-ubicacién terri-
torial de empresas que producen semiconductores no han hecho mas que agravarse y profundi-
zarse (Vercelli, 2022b).



Tecnologias digitales, Internet y cambios de paradigma

“insertarnos” en el mundo fue muy perjudicial para la Argentina: nos ha
dejado sin piezas centrales del Estado, sin planificacién y sin proteccién
para los intereses publicos. No seamos ingenuos, cuando alguna de estas
grandes empresas tecnoldgicas sale a competir al mercado internacional
(sean chinas, rusas, estadounidenses o europeas), en todo momento re-
presentan los intereses de sus casas matrices, del lugar donde efectiva-
mente se las financié durante anos, donde se les ofrecié cobijo para que
puedieran crecer y posicionarse. No es casual que muchas de estas empre-
sas se desarrollen como monopolios o que construyan oligopolios en sus
paises de origen.

Incluso, estas corporaciones tecnoldgicas resultan complejas de con-
trolar en los paises donde surgieron: corporaciones monstruosas como
IBM, Alphabet o Meta, que hasta llegan a poner en jaque la democracia, no
solo en otros paises, sino también en los propios. Valga como referencia el
caso de Facebook Inc. (mas Cambridge Analytica) y su responsabilidad en
la manipulacién y desinformacién para favorecer a Donald Trump en la
eleccién de 2016 y para perjudicarlo en su reeleccién en 2020.¢ Recorde-
mos que, en 2020, Facebook Inc. y Twitter directamente le bloquearon la
cuenta a Donald Trump (quien aln era presidente en ejercicio). En ese ni-
vel estamos, donde en los Estados Unidos no se respeta un derecho tan
basico como la libertad de expresién.’

En este punto es bueno plantearse si todo esta cambiando muy rapida-
mente, o en realidad, estuvimos mirando mal lo que ocurria. Creo que voy
a quedarme con las dos opciones. Todo cambia rapidamente y, ademas,
estuvimos mirando mal lo que realmente sucede en el ciberespacio. Apro-
vecho, entonces, para retomar la pregunta: ¢iqué tenemos que hacer en la
Argentina? ¢Tendriamos que avanzar sobre empresas mixtas (publico-pri-
vadas)? Lo dejo asi, bien abierto, porque no tengo un posicionamiento
claro sobre cudl es la solucién. En Argentina hay empresas del Estado,
empresas mixtas, empresas privadas nacionales que funcionan asociadas
con el Estado nacional y empresas extrajeras que operan servicios naciona-

6 Al respecto se puede revisar el articulo “El extractivismo de grandes datos (personales) y las
tensiones juridico-politicas y tecnoldgicas vinculadas al voto secreto” (Vercelli, 2021) donde, a
través del caso Facebook Inc. - Cambridge Analytica, se analiza cémo el extractivismo de grandes
datos y la psicografia pueden favorecer la manipulacién de personas y poblaciones.

7 En 2022 Elon Musk compartié documentos internos de Twitter (Twitter Files o “Archivos de
Twitter”) donde se muestra cémo la red social también sabe de censura, ocultamiento, desinfor-
macion y operaciones de inteligencia para los gobiernos de turno en los EE. UU. (Vercelli, 2022c).
El tema, claro, no es nuevo. En febrero de 2012 también se publicé en Télam Digital la columna
“Twitter censura y se convierte en una plataforma de control social” (Vercelli, 2012a).

27



28

Ciberdefensa y el Ciclo Evolutivo del Ciberespacio

les fundamentales. Incluso, es importante hacer esta aclaracién, a diferen-
cia de lo que ocurre en EE. UU. China o Rusia: en Argentina existen enor-
mes empresas supuestamente “nacionales”, que son lideres en el mercado
interno, pero parecen operar como corporaciones extranjeras y no res-
ponden a las politicas estatales. Sobre estas Ultimas, es bueno aclarar que
en los EE. UU., China o Rusia, estas empresas “pseudo nacionales” hubie-
ran sido rapidamente desmanteladas.

Es claro, aca tenemos un problema enorme. El dGltimo momento en
que discutimos esto fue, a mi entender, hace mas o menos diez anos, y lo
hicimos con relacién a la Ley de Servicios de Comunicacién Audiovisual.
Se debatié la posicién dominante de una gran empresa como Clarin, con
repetidoras en todos lados, y que, ademas, hoy maneja telecomunicacio-
nes e infraestructura de conectividad. Como antes les comentaba, en va-
rios puntos esta corporacién parece no responder a los intereses nacio-
nales y no se alinea facilmente ni a las politicas ni a los intereses del Estado
argentino. Es decir, no responde de la misma forma que los estadouni-
denses o los chinos exigen a sus propias empresas, con sujecién a los in-
tereses nacionales. No veo que a Facebook, Alphabet o Huawei se les
ocurra no responder a los intereses y a las reglas del juego que les impo-
nen sus Estados.

Entonces, aca quiero ser muy claro: ¢estamos diciendo que las empre-
sas tienen que alinearse con las politicas estatales? Miremos qué es lo que
ocurre a nivel internacional. ¢No responde Facebook a lo que finalmente le
exige el Estado estadounidense? {Cémo se financian estas empresas en los
EE. UU.? Por ejemplo, con grandes proyectos estatales, militares y de in-
teligencia. ¢Como se han construido estas enormes empresas del complejo
tecnoldgico? Insisto con esto: éson realmente empresas que podriamos
llamar del “sector privado”? (Es lo mismo analizar Facebook Inc. en los
Estados Unidos, que analizar el funcionamiento de esta corporaciéon en
Argentina, Brasil, Australia o Irlanda? Queda claro que no son lo mismo,
operan seglin convenga en cada lugar, pero a la larga siempre responden a
los intereses permanentes de sus Estados y casas matrices.

Aprovecho para agregar otro punto relevante y que forma parte de los
cambios que estamos analizando. A esta diferencia que fuimos hablando,
entre lo privado y lo publico, es necesario agregarle que estas empresas
tecnoldgicas extranjeras, cuando tocan el suelo argentino u ofrecen servi-
cios a la poblacién argentina, tampoco respetan la separaciéon entre los in-
tereses privados y publicos (ni de los EE. UU., ni de la Argentina u otro
pais). Es decir, tienen una légica en su casa matriz, otra légica de funciona-
miento en la Unién Europea, por ejemplo, y otra légica fuera de su casa
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matriz. Basta citar casos histéricos sobre cémo operaron Microsoft o Goo-
gle Inc. en relacion con el gobierno chino (a partir de los afios 2000). Tam-
bién es posible identificar otras légicas de funcionamiento cuando van, por
ejemplo, a Rusia, o deben operar bajo las regulaciones de la Unién Euro-
pea. En realidad, tienen tantas légicas de funcionamiento como sean nece-
sarias para adecuarse y proteger sus intereses.

Insisto con algo que mencioné al inicio. En la Argentina todavia no ve-
mos correctamente cémo se dan estos procesos. Interpretamos la divisién
entre lo publico y lo privado como si fuera monolitica, tajante, bajo la luz
de ciertos dogmas liberales o neoliberales que no se aplican en ninguno de
los lugares que estamos mencionando (sobre todo no se aplican en los EE.
UU.). Pero, entonces, icobmo deberiamos operar con estas empresas en
territorio argentino? Y, sobre todo, ccoémo deberiamos empezar a pensar
en nuestras empresas nacionales (o en industrias nacionales)?

Las empresas que manejan infraestructuras criticas deben ser argenti-
nas, deben responder de forma directa y permanente a los intereses de la
Argentina. En todo caso, si se contratan empresas extranjeras tenemos
que saber bien qué contratar, qué negociar, cémo se van a gestionar los
datos personales y poblacionales, los derechos intelectuales, los desarro-
llos tecnoldgicos y las asociaciones estratégicas. En la actualidad, lamenta-
blemente, aliin tenemos una baja capacidad de negociacién como Estado
en relacién con qué tipo de empresas vamos a aceptar en nuestro territo-
rio o qué tipo de servicios van a afectar nuestra poblacion.

Cierro la primera parte de mi intervencién reafirmando la necesidad
que Argentina tiene de discutir estas problematicas en profundidad. China,
EE. UU. y Rusia invierten mucho dinero en sus propias empresas, las hacen
crecer y las protegen durante todo su ciclo evolutivo y adaptativo. Ade-
mas, las sostienen en términos un poco mas serios, en términos soberanos,
como parte de su territorio o patrimonio. Las empresas chinas son parte
del territorio chino. Los estadounidenses entienden que los chips que te
venden son parte de su territorio y asi lo defienden, por ejemplo, en tér-
minos de derechos intelectuales. No hace falta entrar a ver cuestiones de
banderas (como si fueran buques). La infraestructura tecnolégica que pro-
cesa datos también es vista de la misma forma y, en algin momento, si no
llegas a una buena negociacién, te apagan la posibilidad de que utilices sus
dispositivos. Esto es asi hace mucho tiempo y, en lo inmediato, todo indica
que se va a mantener igual.

El desarrollo tecnolégico de Argentina, queda claro, solo depende de
nuestras capacidades. En algln punto, son nuestras capacidades puestas
en accion. De hecho, cuando miramos la historia de la informatica nacio-
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nal, se ven momentos altos y también grandes oportunidades que se per-
dieron. Hubo cosas muy interesantes que se hicieron y que se pueden
recuperar. La mirada histérica para esto que estamos hablando es funda-
mental. Habilita otro tipo de miradas, si me permiten, en profundidad. Por
ejemplo, écuanto tiempo hace que los datos poblacionales de la Argentina
estan en manos de una gran corporacion extranjera? La respuesta es que
hace mucho tiempo. Hay que retrotraer el andlisis al golpe de Estado de la
Revolucién Argentina (1966-1973), cuando se creé el Centro Unico de
Procesamiento Electrénico de Datos (CUPED) en 1967, que concentré
los datos previsionales dentro del Ministerio de Bienestar Social. Es decir,
desde ese momento los datos poblacionales estuvieron gestionados por
una empresa como IBM. Se generé una alianza entre el onganiato y su
acercamiento a una corporacién extranjera como |IBM cuando Argentina,
en realidad, tenia posibilidades de volcarse a otras soluciones. El CUPED
termind siendo parte de lo que hoy es ANSES. Por lo tanto, hace mucho
tiempo que la gestion de datos poblacionales esta atada a la gestién de
empresas extranjeras.® Esta claro que esto no lo vamos a resolver facil-
mente, o de un dia para otro. Tenemos que charlar un rato largo sobre qué
politicas convienen y analizar a 5, 10 y |5 afos, como minimo, y pensar
cémo vamos a generar nuestros posicionamientos sobre los datos que
gestiona el Estado y, entre otros, el tratamiento de datos personales y
poblacionales en Argentina.

Retomemos aqui el tema de las tecnologias criticas. La regulacién de
Internet no solo es posible, sino que ademas es deseable. Esa cuestion de
que Internet se autorregula es un cuento estadounidense. No podria ser
un cuento chino porque ellos si supieron perfectamente cémo regularla. Y,
entre otros paises, los rusos también lo hicieron muy bien. La han regulado
protegiendo sus industrias, sus empresas, y hoy en dia estan en una situa-
cién de desarrollo nacional impensado para quienes seguimos estos temas
hace mas de 20 afos. Nadie se imaginé que las criticas que les hacian Goo-
gle y Microsoft a la politica de Internet china (“gran muralla china”, falta de
libertad de expresién, censura, gran cortafuegos) iban a redundar en fuer-
tes politicas publicas, con empresas poderosas y con una competencia ex-
traordinaria por parte de los chinos en el mercado internacional. Yo no me
lo imaginé. Los chinos no solo se lo imaginaron, sino que lo lograron y
fueron consecuentes con sus intereses. Los estadounidenses dieron batalla

8 Al respecto se puede revisar el libro de Fondevilla, Laguado Duca y Cao (2007), y el capitulo de
Bianculli y Vercelli (2022) “Las historias de la informatica argentina: una aproximacion desde las
alianzas socio-técnicas”.
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desde el primer momento (la puja entre ambos viene de larga data). Y, ci-
tando otros ejemplos de relevancia, hace pocos afios los rusos lograron, a
través del fortalecimiento de la RuNet, desconectarse de Internet y dismi-
nuir su dependencia de una conexién externa para el funcionamiento de
sus servicios criticos.’

(Este es nuestro horizonte? Si, con certeza. Este es, claramente, nues-
tro horizonte, aunque no lo logremos de inmediato. Tener la posibilidad
de desarrollar infraestructura propia, poder desconectarse de los cables
de Internet y que nuestros servicios criticos sigan funcionando sin mayo-
res problemas es uno de los objetivos que tenemos que poder alcanzar en
un tiempo prudencial. Seria un gran paso para proteger los intereses so-
beranos. Esto tenemos que poder planificarlo y concretarlo. A la Argen-
tina le faltan buenas politicas a mediano y largo plazo. Y no es de ahora, es
un patrén repetido en la historia de la informatica nacional. La alternancia
de gobiernos, en algunos momentos, nos deja mal parados, sobre todo
cuando asumen gobiernos que entienden que el Estado no sirve para nada
y lo mejor que se puede hacer es desguazarlo. Ahi tenemos un problema,
porque la continuidad de estas politicas a largo plazo se ven seriamente
afectadas.

Es decir, para desarrollarnos también vamos a necesitar buenas politi-
cas nacionales sobre el ciberespacio (esta es otra de las esferas sobre las
que estamos trabajando). Recuerdo siempre que Raul Zaffaroni hace unos
afhos pedia que, luego del Ultimo desastre neoliberal, el préximo gobierno
planteara de forma inmediata una reforma constitucional donde, entre
otros temas centrales, se cierre la posibilidad del endeudamiento externo.
Este punto es critico y urgente. Cuando se habla de independencia eco-
némica se tiene que poder observar que hoy la deuda es para nosotros la
imposibilidad de tener politicas soberanas. Y es también la imposibilidad
de tener una politica soberana en términos tecnolégicos. La deuda es un

9 Mas informacién en el texto Regulaciones en el ciberespacio: reconsiderando la soberania tecnolé-
gica (Vercelli, 2020) donde se describe la experiencia rusa RuNet: “El | de noviembre de 2019
entré en vigor la ley sobre el funcionamiento de la Internet rusa, orientada a garantizar la seguri-
dad y la sostenibilidad de los servicios de Internet en el caso de desconexién de la red global. La
ley busca proteger la RuNet de potenciales agresiones externas y garantizar el funcionamiento
ininterrumpido de todos los servicios esenciales. La normativa obligé a todos los proveedores de
Internet en Rusia a instalar equipos especiales (proporcionados gratuitamente por el gobierno).
Entre el 16 y el 23 de diciembre de 2019 se realizaron las pruebas bajo el nombre ‘Internet sobe-
rano’ (medidas orientadas a conseguir un normal funcionamiento de la red rusa ante desconexién
de Internet, desastres naturales o amenazas / peligros provenientes del exterior). Las pruebas
analizaron la estabilidad y la seguridad en el trafico de informacion, la Internet de las cosas, la tele-
fonia mévil y la proteccién de datos personales”.
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lastre que nos impide utilizar nuestras fuerzas productivas para el desa-
rrollo nacional.

La Argentina esta herida a partir del endeudamiento y la fuga. Algunas
empresas ganan en los momentos en donde tenemos gobiernos mas cer-
canos a los intereses populares, pero también ganan cuando se esta des-
mantelando el Estado. Digamos, en términos mas econémicos: ganan con
la cuestién financiera (endeudamiento, bicicleta, fuga, etc.) y también con
la reprimarizacién de nuestro sistema productivo e inhibiendo toda posibi-
lidad de desarrollo industrial. Por ello, es importante resaltar que, cuando
tengamos que planificar nuestra industria y nuestras empresas nacionales
(sean éstas 100% del Estado, mixtas o 100% privadas), es necesario que
estas empresas no solo sean argentinas, sino que también respondan a los
intereses nacionales, a los intereses de toda la poblaciéon argentina. Las
politicas que se deben implementar tienen que estar orientadas en este
sentido. Y estos temas tienen que estar identificados, abiertos y sobre la
mesa para discutirlos.

{Nos transformamos en grandes herejes por pensar nuestro desarrollo
de esta manera, por pensar estas cuestiones? Claro que no. Esto mismo
que estamos charlando es lo que implementan los chinos, los rusos y lo
que celosamente cuidan los estadounidenses de su impresionante indus-
tria. Sus empresas responden a los intereses nacionales y forman parte de
la planificacion estatal a largo plazo. Si dejamos de escuchar lo que dicen
(lo que “nos venden”, su ideologia, su propaganda) y miramos mejor qué
es lo que realmente hacen, creo que aprenderemos mucho mas. Les invito
a que miremos con atencién y analicemos qué es lo que realmente hacen
con sus empresas tecnoldgicas y cémo las gobiernan en sus territorios y a
nivel global.

Por ello, y estrechamente vinculado a lo que venimos analizando, la
segunda idea que me parece central resaltar es que Argentina necesita
demarcar de forma clara lo que queda dentro de sus fronteras y lo que
queda fuera. Esto es fundamental. Al inicio hablamos sobre las dificultades
de delimitar el ciberespacio en términos soberanos. Y una cosa es enten-
der cémo se construye valor en forma distribuida y otra distinta es tomar
decisiones politicas sobre su infraestructura nacional. Nosotros necesita-
mos delimitar qué es lo nuestro (en términos nacionales y regionales) y
qué es lo de otros. {Cuanto tiempo necesitamos para esto? El menor
tiempo posible. En el plano internacional estas discusiones inhiben que al-
gunos paises, como la Argentina, puedan construir politicas adecuadas y
convenientes sobre el ciberespacio nacional. No es que al final somos to-
dos torpes y no sabemos lo que tenemos que hacer. En el plano interna-
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cional, es claro, no encontramos una llanura para la negociacién, sino que
nos topamos con un pantano. Sepamos que el escenario internacional es
de conflictos varios, una especie de guerra tecnolégico-econémica que es
la continuidad de otras situaciones conflictivas a través de foros y organis-
mos internacionales.

Este mismo escenario es compartido con otras tecnologias asociadas y
complementarias al ciberespacio. Si observamos los avances en materia de
inteligencias artificiales, se advierte que estos desarrollos llegan a la Argen-
tina completamente cerrados, cajanegrizados, con medidas tecnolégicas de
proteccién, como tecnologias opacas, con imposibilidad de analizar su fun-
cionamiento y sin transparencia alguna. Esto se agrava ya que, como ocu-
rre en el plano internacional, a muchos en la Argentina se les ocurrié que
era una buena idea discutir sobre la ética y no sobre las politicas y las regu-
laciones de las inteligencias artificiales. éPodemos discutir sobre ética? Si,
claro, pero en ninglin caso podemos dejar de debatir y dar prioridad a las
politicas nacionales, a las regulaciones y al desarrollo de nuestra industria
frente a cambios tecnoldgicos tan importantes. '?

Incluso, por tomar otro tema sensible y urgente, el poder de la compu-
tacién cuantica puede hacer que algunas apuestas nacionales dejen de tener
sentido. La computacién y la internet cuantica que tienen desarrolladas los
chinos podrian mostrar una capacidad de cémputo extraordinaria. El poder
de cémputo cuantico es tan superior a la computacién digital convencional
que podria desnudar las formas de seguridad mas elementales. Recuerdo
que en la década de 1990 se decia “no hay que perder el tren”, frase horri-
ble, que nunca nos sirvié. Mas cercana en el tiempo también, se usé la de
“insertarnos en el mundo”, otra construccién absurda. En este y otros pun-
tos sensibles tenemos que saber posicionarnos frente al cambio tecnolé-
gico actual (y al de las proximas décadas). Esta claro que para este tipo de
tecnologias necesitamos ser estratégicos, saber asociarnos y ser creativos
para construir nuestros propios desarrollos cientifico-tecnolégicos. "

10 Al respecto se puede revisar la charla “ Etica, politica y regulacién de las inteligencias artificiales”
(Vercelli, 2021b), organizada por la Sociedad Argentina de Informatica (SADIO), donde se discutié
si la ética es un buen enfoque para analizar las 1A y se presentaron casos orientados a trabajar las
principales tensiones entre regulaciones e inteligencias artificiales.

I'l Al respecto se puede revisar el encuentro del 16 de noviembre de 2022 del Ciclo de Confe-
rencias 2022 del Centro de Estudios Estratégicos para la Defensa “Manuel Belgrano” (CEEPADE),
titulado “La industria del software y la ciberdefensa”, con la apertura de la Dra. Nilda Garré y las
intervenciones de Jorge Zaccagnini y Ariel Vercelli (2022a).
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A mi me gusta la solucién que encontraron los rusos para el desarrollo
de su industria. Por un lado, permiten que empresas lideres a nivel interna-
cional —sean chinas, estadounidenses o europeas— operen en su territorio,
pero exigen que cada uno de los dispositivos electrénicos que se producen
para el mercado ruso (computadoras, teléfonos méviles o televisores)
tenga instalado un conjunto de aplicaciones sustitutivas que provienen de
empresas rusas. ¢Y qué dicen en Rusia? Que en cualquier momento puede
ocurrir una catastrofe o un conflicto comercial o bélico, lo cual extermina-
ria los servicios de empresas extranjeras en su territorio. Por eso, a través
de esta politica los usuarios rusos van a poder reemplazar facilimente y de
forma inmediata los servicios corporativos originales de los artefactos por
las aplicaciones rusas, dado que ya estan embebidas e instaladas en los
dispositivos (entre otros: navegadores, correos, sistemas operativos).'2

Esta es una excelente medida que Argentina podria implementar para
desarrollar su industria. Podria criticarse que las aplicaciones no estan efec-
tivamente en funcionamiento porque los usuarios no las usan. Sin embargo,
en algiin momento y bajo ciertas circunstancias, pueden pasar a ser vitales.
(Es posible que las aplicaciones rusas no funcionen tan bien como las apli-
caciones de los fabricantes o de empresas lideres? Tal vez. No conozco la
calidad de estas aplicaciones, pero si me queda claro que, aunque fueran
deficientes, siempre se pueden mejorar. El otro punto clave aqui es que
siempre es preferible tener algo que funciona mas o menos antes que no
tener nada.

En la actualidad, salvo raras excepciones, la mayoria de los artefactos
tecnoldgicos con los que interactuamos nos llegan a través de mediaciones
y redes industriales. Estas transforman el conocimiento cientifico-tecnolé-
gico, atravesado por el concepto de innovacién (habria que ver este con-
cepto y cudles son los intereses que tiene detras) y por una larga cadena de

12 En el articulo “Regulaciones en el ciberespacio: reconsiderando la soberania tecnolégica” (Ver-
celli, 2020) se describe la politica rusa para proteccién de los consumidores y el desarrollo de
software nacional para artefactos tecnoldgicos que circula en su territorio: “En diciembre de 2019
la Federacion Rusa sancioné una reforma al articulo 4 de la Ley de proteccién de los derechos del
consumidor vinculada a la calidad de los productos que se venden en el pais. Especificamente,
establecié la obligatoriedad de pre-instalacion de software ruso (desde fabrica) en los dispositivos
electrénicos que se comercializan en tu territorio. La reforma, en vigencia desde el | de julio del
2020, obliga a instalar software y aplicaciones producidos en Rusia en todas las computadoras y en
los teléfonos y televisores inteligentes. Por un lado, se busca proteger los intereses de las empre-
sas rusas (generando capacidades locales y trabajo) y, por el otro, se intenta reducir el nimero de
abusos cometidos por corporaciones extranjeras. La regulaciéon no excluye aplicaciones, pero si
obliga a que los dispositivos también tengan pre-instalado, por ejemplo, el navegador Yandex.
Browser u otras aplicaciones (Yandex.Disk, Cloud Mail.ru, Rutube, Kaspersky o MTS)”.
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comercializaciéon y usos muy diversos. Ahora bien, épor dénde comenzar
un desarrollo tecnolégico informatico o computacional nacional?

Yo creo que Argentina tiene una enorme oportunidad de retomar su
desarrollo cientifico-tecnolégico e informatico dentro del sistema educa-
tivo por multiples razones. Siempre vamos a necesitar que nuestro sistema
publico de educacién incorpore las nuevas tecnologias. Debemos invertir
en tecnologia permanentemente para las generaciones que vienen, en el
primario y en el secundario, aunque esta tecnologia no sea de punta ni con
los Ultimos gadgets. Dentro del sistema educativo se pueden desarrollar
tecnologias nacionales, incluso asociados con otros paises de la regién, que
acompafen los aprendizajes y las producciones colaborativas. Hay mucho
potencial para avanzar en este sentido. '

Otra de las grandes discusiones es dénde tenemos que alojar nuestros
datos poblacionales. Nosotros, afortunadamente, tenemos ARSAT. Sin em-
bargo, necesitamos alimentarla muchisimo mas, e insisto en este punto:
debemos definir tajantemente un adentro y un afuera en relacién con los
datos. Por ejemplo, definir: donde queda nuestra informacién y dénde
permanecen nuestros datos poblacionales. Recuerden lo que charlamos
antes sobre el CUPED. Ademas, existe una enorme discusién sobre qué
tecnologias comprar.

Antes comenté sobre las politicas estadounidenses que prohibieron las
tecnologias chinas dentro de la administracién puablica de los EE. UU. Es-
pecificamente, se prohibié por decreto la compra de computadoras como
Lenovo, ademas de la utilizacion de redes sociales como TikTok o WeChat
(relacionada con monederos virtuales). Ellos lo llaman “sanciones econé-
micas”. Si Alberto Fernandez tomara este tipo de medidas, prohibiendo,
por ejemplo, la compra de computadoras HP en Argentina o prohibiendo
la compra de Lenovo, creo que le dirfan de todo, tanto interna como ex-
ternamente. Existen muchos casos mas a los que podriamos referirnos,
esta enumeracion es sélo un comienzo.

Finalmente, me gustaria repasar rapidamente las dos ideas centrales a
las que nos referimos en esta charla. Por un lado, las tensiones vinculadas
a la cuestion de lo publico y lo privado. Los invito a cuestionar que las
grandes empresas tecnoldgicas sean empresas privadas que se ubican en
un libre mercado internacional (en un laissez faire - laissez passer o en la
neutralidad de la red). Entendamos, mejor, que estas son enormes em-

13 Sobre la incorporacién de tecnologias en el sistema educativo se puede leer Vercelli y Bianculli

(2019).
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presas de los Estados (chino, estadounidense, europeo y ruso). En este
sentido, marco un punto clave: las empresas que sostengan la infraestruc-
tura critica de nuestro pais deberian ser empresas argentinas que, por
supuesto, respondan a los intereses nacionales. La otra idea sobre la que
trabajamos fue cémo hacemos para desarrollarnos industrialmente y, so-
bre todo, qué politicas tenemos que implementar en el pais para superar
la dependencia de tecnologias y empresas extranjeras (sobre todo para
servicios criticos). Al respecto, bien podriamos preguntarnos, éivamos a
tardar mucho en lograr esto en Argentina? Yo no tengo apuro, hay que
hacerlo bien. De todas formas, a decir verdad, es preferible que sea lo
antes posible y que lo empecemos nosotros.
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