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Resumen: Este trabajo tiene como objetivo presentar una herramienta para el
analisis forense de correos electrénicos a partir de la cabecera de los mismos y la
utiliza para instanciar una ontologia definida para responder a los puntos de pericia
solicitados sobre el correo electronico. La herramienta consta de cuatro componentes
que permiten la obtencion de las cabeceras de los correos a peritar, la instanciacién
de la ontologia con los datos obtenidos de las cabeceras y la obtencion de respuestas
a los puntos de pericia a partir de las preguntas de competencia definidas para la
ontologia. Se describe cada componente y se ejemplifica el uso de la herramienta
mediante un caso de estudio sobre anélisis forense de un correo electrénico.
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OntoFoCE: A Framework for the Forensic Analysis of Electronic Mail
based on an ontology

Abstract: The purpose of this work is to present a tool for the forensic analysis of
emails from their headers. The tool is used to generate a defined ontology, in order
to respond to the points of expertise requested about the email. It consists of four
components which allow us to obtain the headers of the mails to be analyzed, to
generate the ontology with the data acquired from those headers, and to give an
answer to the points of expertise produced by the competency questions defined
for the ontology. Each component is described and the use of the tool is exemplified
through a case study on forensic analysis of an email.

Keywords: Ontology; mail header; digital forensia

1. Introduccion

El analisis forense de correos electronicos se realiza a partir de los datos que residen
en su cabecera. Alli constan las cuentas, direcciones IP, fechas y demés elementos
que permiten validar un correo electréonico cuando es propuesto como prueba en
un juicio.
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Un correo electronico se compone de una cabecera y un cuerpo presentados segun el
formato definido por la norma RFC 822 Los datos de la cabecera necesarios para el
andlisis forense deben ser identificados y tratados individualmente durante la pericia.

La pericia de correos electronicos puede suponer dos escenarios de trabajo distintos:
a) el analisis de un correo en particular, cuando se trata de un inico documento; y b)
el anélisis de un conjunto de correos que deben considerarse en su totalidad. Ambos
casos suponen métodos y herramientas diferentes. En el primero, los datos se obtienen
directamente de la revision visual de la cabecera, pero en el segundo caso, se requiere
procesos automaticos de extracciéon por el volumen de datos a considerar.

Teniendo en cuenta esta necesidad de extraer de manera automatica datos de la cabecera
de varios correos, este trabajo propone el framework OntoFoCE. Este framework, que
tiene como componente principal una ontologia, asiste al perito informatico en el analisis
forense de un conjunto de correos electrénicos, brindando soporte desde la preparacion
de los datos e instanciacion de la ontologia mediante un proceso automatico, hasta la
obtencion de las respuestas a los puntos de pericia.

Estos trabajos han contribuido a la investigacion en curso con un aporte particular
en cada caso. Los trabajos (Flores & Hadfeg, 2017), (Tolaba, Caliusco, & Galli, 2015)
y (Sarli, Leone, & Gutierrez, 2019) muestran distintos enfoques de aplicaciéon de las
ontologias tutiles para definir como aplicar las ontologia en el anélisis forense. Los
trabajos (Kota, 2012), (Brady, Overill, & Keppens, 2015), (Ovens & Morison, 2016),
(Xie, Liu, & Chen, 2016) y (Stadlinger & Dewald, 2017) ayudaron en la definicién del
procesamiento interno de los datos, atendiendo al volumen y diversidad de formatos
que se utilizan en la forensia de correos electronicos. Las propuestas de (Rueda-rueda,
Rico-bautista, & Guerrero, 2018) y de (Di Ioro et al., 2017) se tuvieron en cuenta para
definir el método mas adecuado para el analisis forense de correos electrénicos. Los
criterios de calidad para que las herramientas forenses permitan la reconstrucciéon
de la prueba digital, bajo canones de reproducibilidad, integridad y credibilidad
propuestos por (Chabot, Bertaux, Nicolle, & Kechadi, 2015) y los criterios de evaluacion
de herramientas propuestos por (David, Parra, Rico-bautista, Medina-cardenas, &
Sanchez-ortiz, 2018) resultaron de interés para aplicar a la herramienta de soporte
aqui presentada. El trabajo (Chhabra & Bajwa, 2012) que revisa integralmente el tema
del analisis forense de correos electronicos, se tomd como estructura formal para la
descripcion ordenada del objeto de estudio, mientras que los trabajos (Devendran,
Shahriar, & Clincy, 2015) y (Youn, 2014) permitieron ajustar la ontologia al modelo
requerido para representar la trazabilidad y las preguntas de competencia. Los trabajos
sobre trazabilidad de (Selamat, Shahrin, Hafeizah, Yusof, & Abdollah, 2013), (Morgan,
2017a) vy (Morgan, 2017b), (Ya’u, Nordin, & Salleh, 2017) y (Noll & Ribeiro, 2007)
sustentan la aplicacién de la trazabilidad como camino valido para modelar el proceso
de transmision del correo electronico, y particularmente el trabajo de (Yubao, 2015) en
el que propone el uso de la trazabilidad como componente de confianza para generar la
evidencia digital. Los aportes de (Blandén Andrade, 2018), (Arcila-Calderén, Barbosa-

! Se puede consultar en: https://www.ietf.org/rfc/rfc822.txt
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Caro, & Cabezuelo-Lorenzo, 2016) y (Faria, Serra, & Girardi, 2014) sirvieron como
punto de inicio en el proceso de instanciacion incluido en OntoFoCE.

La estructura del trabajo es la siguiente: la seccion 2 describe el proceso de transmision
y trazabilidad del correo electrénico y su representacion mediante una ontologia. La
seccion 3 describe OntoFoCE mientras que en la secciéon 4 se muestra un ejemplo de
aplicacion de la misma. En la seccion 5 se compara OntoFoCE con otras herramientas
forenses de correos electronicos y. la seccion 6 describe las conclusiones del trabajo.

2. Representacion ontolégica de la trazabilidad del proceso de
transmision de un correo electréonico

La pericia de correos electronicos se efecttia sobre la cabecera del mismo, pues alli estan
los datos de la emision, transmision y recepcion del mismo y siempre sobre cabeceras de
correos recibidos, ya que los correos emitidos solo contienen datos referidos al envio del
mismo, mientras que las cabeceras de correos recibidos tienen todos los datos requeridos
para establecer la trazabilidad de la transmision.

Considerando el proceso de transmisiéon de un correo electrénico desde su emision hasta
la recepcidn, ocurren diferentes procesos que se van ejecutando. De éstos, interesan en
particular aquellos que pueden impactar en la modificacion del paquete de datos que
circula. Un correo electronico es manejado por un minimo de 4 equipos: el emisor, el
servidor de correo del remitente, el servidor de correo del receptor y el equipo receptor.
En todos ellos, se afiade a la cabecera del correo una etiqueta de identificacioén cada vez
que pasa por un servidor, y finalmente se agregan los datos del equipo y cuenta receptora
una vez que el correo electrénico llega a su destino.

Asi, se puede establecer la trazabilidad de un correo electronico a partir de la cabecera.
La trazabilidad permite conocer con certeza la procedencia y la historia de un objeto. La
necesidad de reconstruir el camino inverso de un correo electréonico recibido se sustenta
en que asi se puede probar su existencia, avalando el caracter probatorio de esa evidencia.

Durante la transmision el correo va residiendo en diferentes dispositivos, asi, es posible
tomar cada archivo almacenado en éstos y verificar si el paquete de datos original fue
modificado en algin punto de la transmision. La comprobacion de la inalterabilidad
del correo se realiza probando que éste es el mismo en cada equipo en que se almacena
durante la transmision. Esto es en cuanto al cuerpo del mensaje, que deberia estar
sin cambios mientras la cabecera se va extendiendo a medida que va pasando por
los dispositivos durante la transmision. Asi, se puede establecer la trazabilidad de la
transmision, a partir de estos criterios: a) el correo se representa mediante ocurrencias,
tantas como veces se almacena éste en los distintos dispositivos durante la transmision.
Una ocurrencia es una copia exacta del correo (en cuanto al contenido), con el agregado
en la cabecera de la identificacion del dispositivo actuante; b) existen tres tipos de
ocurrencias: de emision, de transmision y de recepcidon; mientras que las ocurrencias
de emisién y recepcion son dnicas, las de transmisién seran tantas como servidores
intervienen en el proceso de envio; d) las ocurrencias se asocian en hilos que senalan el
recorrido del correo desde el equipo emisor hasta el equipo receptor, asi, habra tantos
hilos como receptores tenga el correo; y e) una secuencia relaciona los distintos hilos que
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conforman el correo. La Figura 1 ejemplifica las ocurrencias, hilos y secuencia del envio
de un correo desde una cuenta dirigida a dos remitentes.
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Figura 1 — Ocurrencias del correo electronico

El envio del correo se realiza en una SECUENCIA que contiene dos HILOS. Existe una
tnica OCURRENCIA DE_EMISION, correspondiente a la cuenta beagallo@gmail
.com, que a través del HILO_1, contiene dos OCURRENCIAS DE_TRANSMISION,
que llegan a la OCURRENCIA_DE_RECEPCION correspondiente a la cuenta receptora
bgallo@ucasal.edu.ar. De igual modo, desde esa inica OCURRENCIA_DE_ EMISION
se genera el HILO_2 con 4 OCURRENCIAS DE_TRANSMISI ON hasta llegar a la
OCURRENCIA_DE_RECEPCION de la cuenta erivetti@gmail.com.

La ontologia definida en (Gallo & Leone, 2016) representa el correo electrénico y la
trazabilidad del proceso de transmision, y responde a los puntos de pericia a partir de
las preguntas de competencia. Durante la especificacion de la ontologia se conformd
un banco de puntos de pericias, expresados en lenguaje natural, del cual se extrajeron
las preguntas de competencia. Para esto, se encuestdé a peritos informaticos sobre
pericias realizadas sobre correos electronicos, obteniéndose 151 puntos de pericia que se
clasificaron, ordenaron y asociaron por similitud de datos requeridos, y se usaron para
definir las 21 preguntas de competencia que responde OntoFoCE:

¢Cuél es la fecha, hora y direccion IP de emisién del correo electronico?
¢Cuél es la fecha, hora y direccion IP de recepcion del correo electrénico?
¢Cuéantos receptores tiene el correo?
¢Cuél es el nombre de usuario y direccion de e-mail del Emisor?
¢Cuél es el nombre de usuario y direccion de e-mail del Receptor?
¢Cual fue el cliente de correo utilizado por cada usuario?
¢Cual fue el equipo desde el cual se emiti6 el correo?
¢Cual fue el equipo en el que se recibif el correo?
Dado una cuenta écudles son los correos que emitié?
. Dado una cuenta ¢écuéles son los correos que recibi?
. Dado un correo, un emisor y un receptor ¢cuales son los servidores de paso del
correo?
12. Dado una cuenta C1 ése ha emitido un correo hacia la cuenta C2?
13. Dado una cuenta C1 ése ha recibido un correo desde la cuenta C2?
14. Dada una direccion IP écudl seria la localizacion geografica del mismo?

EEOC O o pw R
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15. ¢Cuéles son los correos que han pasado por el dispositivo que posee una IP
dada?

16. ¢{Cuales son los mails enviados desde una determinada cuenta en una fecha
dada?

17. ¢Cuales son los mails recibidos por una determinada cuenta en una fecha dada?

18. Dada una palabra clave ¢Figura en el asunto de un correo?

19. Dada una palabra clave ¢Figura en el cuerpo de un correo?

20. Dada una palabra clave ¢Figura en el adjunto de un correo?

21. ¢Cuales son los correos intercambiados entre las cuentas C1y C2 en un rango
de fechas dado?

A partir de las preguntas de competencia, se derivaron los conceptos, objetos, sus clases
y relaciones, asi como los axiomas que permiten modelar el correo electrénico desde
varios enfoques: la estructura interna, la trazabilidad del proceso de transmision, y los
criterios de validez del documento digital como prueba no repudiable.

A continuacién, se detallan algunos aspectos de la ontologia que interesan para el
presente trabajo. La taxonomia define los conceptos necesarios para representar la
trazabilidad del correo electronico sobre la cual se basa el anélisis pericial.

Correo representa el correo electronico que es objeto de la pericia, e incluye la
subclase CorreoValido que representa un correo que cumple con los criterios de
minima para que pueda ser analizado por la herramienta. CabeceraDeCorreo
representa la parte del correo que se toma para el analisis. Cuenta es la clase que
representa las cuentas de correo que intervienen en el envio/recepcion del mismo.
Se descompone en dos subclases: CuentaEmisor que representa la cuenta desde la
cual se emite el correo, y CuentaReceptor que representa la cuenta destinataria.
Ocurrencia representa la copia del correo que reside en los dispositivos utilizados
durante el proceso de transmision. Esta clase se descompone en tres subclases:
OcurrenciaDeEmision, OcurrenciaDe Transmision y OcurrenciaDeRecepcion
que representan respectivamente la copia del correo emitido, las copias
generadas durante la transmisién y la copia del correo recibido. Hilo representa
la asociacion de las ocurrencias relacionadas a cada cuenta receptora, o sea,
vincula una OcurrenciaDeEmisién con una o mas OcurrenciaDe Transmisién y
una OcurrenciaDeRecepcion; existiendo tantas instancias de Hilo como cuentas
receptoras haya. Secuencia representa el conjunto de Hilos que se generan para
las cuentas receptoras del correo. También se han definido otras clases para
representar los conceptos necesarios para que la ontologia modele cabalmente el
analisis forense: Equipo; IdentificacionEquipo (con las subclases IP y HostName),
ClienteCorreo, Adjunto, Asunto, CuerpoCorreo, Expediente y PalabraClave.

La clase Correo se asocia a las clases CuentaEmisor y CuentaReceptor mediante las
relaciones de cuentaEmisorEmiteCorreo y cuentaReceptorRecibeCorreo respectiva-
mente. La trazabilidad del proceso de transmision se representa con las relaciones que
vincula las clases Secuencia, Hilo y Ocurrencias. En particular, interesa las relaciones
esAnteriorA que representan el orden de aparicion de las ocurrencias en cada Hilo.

La ontologia propuesta incluye ademas un axioma que sustenta la validez del analisis
forense de correos electronicos, referido a la existencia de un correo electronico, que
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se puede verificar mediante 3 elementos: a) los datos del remitente (cuenta de correo y
direcci6én IP); b) la trazabilidad del mismo (datos de los dispositivos que intervienen en
la transmision); y c) los datos del destinatario (cuenta de correo y direccion IP).

En (Gallo & Leone, 2016), (Gallo, Vegetti, & Leone, 2015) y (Gallo, Vegetti, & Leone,
2017) se pueden encontrar mas detalles acerca de la ontologia propuesta.

Laimplementacion delaontologiaes el componente destacable del framework OntoFoCE,
que toma como entrada las cabeceras de los correos a analizar, instancia los datos en la
ontologia y genera como resultado las respuestas a las preguntas de competencia, que a
su vez, permiten responder a los puntos de pericia solicitados.

3. Framework para el Analisis Forense de Correos Electronicos

Si el analisis forense debe hacerse sobre un tnico correo, es sencillo revisar visualmente
la cabecera para responder a los puntos de pericia. Cuando se trata de un conjunto
de correos, el anilisis se complica por el volumen de datos que se deben trabajar, a
lo que se suma la dificultad para obtener las cabeceras de correos mediante procesos
automaticos. Si bien hay herramientas para forensia de correos que resuelven en parte
los problemas derivados del volumen de datos, usualmente no cuentan con procesos
automaticos para extraerlos. Y principalmente, no responden de manera directa a los
puntos de pericia. Por ello, se propone un framework que permita obtener la cabecera
del correo de manera automatica, instancie los datos en la ontologia y permita responder
los puntos de pericia. El Framework OntoFoCE esta integrado por cuatro componentes
(Figura 2): Extractor de Cabeceras, Gestor de Instancias de la Ontologia, Analizador de
Puntos de Pericia y la ontologia, que trabajan sobre un servicio SPARQL Endpoint que
las consultas sobre la ontologia.

/ Gestor de Instancias de la
Extractor Ontologia

de

Identificador

Cabeceras de instandias
candidatas.

Correos
(-eml)

Analizador de
puntos de

Clasificador. pericia

SPARQL Endpoint

Ontologia

OntoFoCE: Framework para el Analisis Foresne de Correos Electronicos

Figura 2 — OntoFoCE Framework para el Analisis Forense de Correos Electronicos

En la secciéon 2 se describié la ontologia que sirve de base para la herramienta.
Seguidamente, se describen los objetivos y funcionalidad de los restantes componentes.
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3.1. Extractor de las Cabeceras de Correos

Este componente obtiene las cabeceras de los correos, mediante un proceso automatico
que evite una tarea manual engorrosa y sujeta a errores. Para ello se accede al cliente de
correo de la cuenta y se exportan los correos en un archivo con formato de texto plano. Si
el cliente de correo no cuente con funciones de exportacion, se debe recurrir a un cliente
de correo multiplataforma, con capacidad de importaciéon/exportaciéon de cuentas de
otros clientes de correo, para obtener los correos en formato de texto plano.

3.2.Gestor de Instancias de la Ontologia

Este proceso toma el archivo en texto plano de la cabecera del correo y descompone
los datos en elementos minimos adecuados para la instanciacién de los conceptos
y relaciones de la ontologia. Este proceso incluye los pasos para cargar la ontologia
con los datos de la cabecera: a) seleccionar los datos provenientes de la cabecera; b)
realizar un proceso ETL (extraccion, transformacién y carga) para compatibilizarlos con
la ontologia; c¢) identificar cuales son los conceptos y relaciones de la ontologia que se
corresponden con esos datos, y d) instanciarlos en la ontologia.

Se propone un método propio para el proceso ETL de las cabeceras, considerando
algunos de los criterios vistos en las diversas técnicas de instanciacion estudiadas. Asi,
se requiere del analisis morfoléxico de la cabecera del correo, aunque no enfocado en
el significado de las palabras, sino mas bien de la ubicacién en el texto respecto de
la estructura sefialada por la norma RFC 822. Y se debe dotar al procedimiento de
la maxima automatizacion, en virtud del volumen de datos que puedan considerarse
durante el analisis forense de una cuenta de correo electrénico.

En esta fase se identifican las instancias de las clases de la ontologia (Correo,
CuentaEmisor, Ocurrencias, etc.) y las relaciones correspondientes, que se insertaran
en la base de tripletas TCB a la cual se accede luego mediante Apache Fuseki®. Este
proceso consta de dos sub-componentes: el Identificador de Instancias Candidatas, que
detecta los datos relevantes en el archivo de texto plano y el Clasificador de Instancias
que lleva adelante la instanciacion en la ontologia. Se describe a continuacion cada una
de éstas.

Identificador de Instancias Candidatas

En esta etapa la aplicacion informatica recibe un archivo en texto plano con la cabecera 'y
el cuerpo del correo electrénico. Segtin la norma RFC 822, la cabecera y el cuerpo estan
separados por una linea en blanco, asi, se lee el contenido linea por linea hasta hallar
la primera linea en blanco, almacenando todo lo anterior como la cabecera del correo
y el resto como el cuerpo. Luego, siguiendo la estructura de esa norma, se procesa la

2 Apache Fuseki es un servidor SPARQL que proporciona una API sobre HTTP, permitiendo
realizar inserciones y consultas de manera facil y desde cualquier lenguaje de programacion (se
puede consultar en la siguiente pagina. https://jena.apache.org/documentation/fuseki2/).

RISTL N.° 32,06/2000 =23


https://jena.apache.org/documentation/fuseki2/

OntoFoCE: Herramienta para el Anélisis Forense de Correos Electrénicos

cabecera seleccionando los datos para armar la base de conocimiento con los atributos
y valores hallados. Previo, se verifica que la cabecera cumpla con los criterios minimos
exigidos para la pericia: a) el correo tiene un tinico emisor; b) se identifica la direcciéon
IP del emisor, y c) se identifica la direccion IP del receptor.

Clasificador de Instancias

El Clasificador es un algoritmo que analiza la cabecera de correo en busqueda de los
atributos relevantes, los cuales estan representados segtn el formato definido por la RFC
822. El algoritmo extrae los atributos relevantes de la cabecera y establece las relaciones
para instanciar las clases necesarias para conformar una instancia de correo, por tltimo,
inserta las tripletas en la base que almacena la ontologia.

A continuacion, se describe el algoritmo utilizado y las detalles a considerar para
analizar la cabecera de un correo electrénico. Cabe mencionar que durante las pruebas
se encontraron casos en donde la cabecera no sigue el formato preestablecido por el RFC
822. Ademas, se ha tenido en cuenta lo descrito por (Darahuge & Arellano Gonzalez,
2016) acerca del proceso de analisis forense de correos electronicos.

Lectura de la cabecera

Palabra clave Descripcion Clase Atributo

Subject Resumen del contenido del Asunto contenidoAsunto
mensaje.

Message-1D Identificador tunico del correo. CorreoValido idCorreo

Date Fecha Y hora de envio del OcurrenciaDeEmision fechaHoraOcurrencia
mensaje.
Cuenta de correo electronico del

From emisor y direccion IP del equipo  CuentaEmisor cuentaCorreo
emisor

To

Delivered-To Cuenta de correo electronico del CuentaReceptor cuentaCorreo

- = Receptor

X-Original-To
Atributo insertado por cada OcurrenciaDeEmision fechaHoraOcurrencia
€quipo que Interviene en IP / HostName IdentificadorEquipo
la transmisién (incluyendo - — -

Received o las maquinas del remitente, OcurrenciaDeTransmision  fechaHoraOcurrencia

X-Received servidores y el destinatario), IP / HostName IdentificadorEquipo
se obtiene la fecha y hora de la - — -
ocurrencia y la direccién IP del OcurrenciaDeEmision fechaHoraOcurrencia
equipo (servidor o receptor). IP / HostName IdentificadorEquipo

Tabla 1 — Palabras claves de una cabecera y clases que representan

La cabecera del correo se lee de abajo hacia arriba, ya que a medida que ésta va
circulando, el proceso de transmisién afiade datos al inicio de la cabecera. Cada linea
define un atributo junto con su valor mediante el formato {Palabra clave}: {Valor}. A
veces el valor ocupa varias lineas, y es necesario concatenar las lineas que en realidad
son continuacion de una anterior. Durante las pruebas realizadas se observo que éstas
comienzan con al menos un espacio en blanco, asi, aquellas que cumplen esa condiciéon
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son concatenadas al valor de la linea anterior (recursivamente). Luego que se obtienen
todas las lineas concatenadas, cada una es leida en bisqueda del patréon {Palabra clave}:
{Valor}. Las palabras claves que se buscan en la cabecera se resumen en la Tabla 1,
indicando ademas el atributo de la clase que la representa en la ontologia.

3.3.Analizador de los Puntos de Pericia

Este es el tercer componente de OntoFoCE, y su objetivo es responder las preguntas de
competencia que sean pertinentes al punto de pericia requerido. El conjunto de preguntas
de competencia a las que la ontologia propuesta puede responder han sido descriptas en
la seccion 2, y se formalizan mediante consultas SPARQL, que son implementadas en la
herramienta propuesta.

4. Caso Ejemplo

Para mostrar el uso de OntoFoCE como soporte para la forensia de correos electronicos,
se propone un caso ejemplo. Supongamos una causa en la que el juez formule al perito
este punto de pericia: “... Informe si durante la relaciéon contractual (01/05/2017 al
(01/01/2018) las partes se enviaron mensajes de correo electrénico desde la cuenta
beatriz@empresa.com hacia la cuenta jose@empresa.com ...”, ordenando la pericia
sobre la cuenta beatriz@empresa.com.

El perito accede a dicha cuenta y normalmente desde el equipo desde el cual se gestiona
dicha cuenta. Es en este momento cuando se obtiene los datos auxiliares para el informe
pericial: direccion fisica del equipo, cliente de correo utilizado y otra informacion
relevante para el informe pericial.

Se debe destacar que, para no acceder a correos no vinculados a lo indicado por
el juez en los puntos de pericia e incurrir en el delito de acceso no autorizado a
datos privados, el perito debe acceder a la cuenta teniendo cuidado de identificar y
separar solo los correos requeridos. Ubicado ya en la cuenta de correo para realizar
el analisis, se observa que la misma tiene un total de 31784 correos, de éstos, se
busca y selecciona los 774 correos enviados/recibidos desde la cuenta beatriz@
empresa.com a la cuenta jose@empresa.com, se asocian a una carpeta particular y
se exportan en un archivo de texto plano. Se debe mantener la cadena de custodia de
la prueba digital obtenida, para eso el perito aplica una funcién hash al archivo antes
de grabarlo en el dispositivo externo protegido contra escritura, dejando constancia
del nimero de encriptacién del hash en el acta que registra todo el procedimiento
pericial. Con ese conjunto de 774 correos, el perito responderé los puntos de pericia
solicitados. Necesita recurrir a una herramienta que automatice la tarea de analizar
esa cantidad de correos permitiéndole seleccionar los correos intercambiados en
un rango de fechas. Puede realizar esto de varias formas, accediendo a distintas
herramientas que le permitan procesar los correos, trabajando con cada una por
separado segin la funcionalidad ofrecida y obtener los datos que luego debera
interpretar para responder a los puntos de pericia.

OntoFoCe integra en un mismo entorno todas las funcionalidades requeridas, incluidas
las respuestas a los puntos de pericia mediante las 21 preguntas de competencia
contenidas en la ontologia.
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Una vez cargados los 774 correos en la aplicacion, se inicia el proceso de identificacion
de los pares atributo valor para instanciarlos y representar la trazabilidad de cada
correo. Tomando la cabecera de un correo de este ejemplo, en la Figura 3 se sefialan las
ocurrencias con sus correspondientes valores de fecha y direcciéon IP de los dispositivos
en las que se almacenaron a cada paso de la transmision.

Received:by10.223 .63 .66 i ai; Tue, 29 Nov 2011 05:14:04-0800(PST)
MTP id m12mr50418551bkm.131.1322572443356; Tue, 29

Nov 2011 05:14:03 -0800(PST)
Received:by10.204.17.19¢ with POP3 id t2mf13602056bka.30; Tug, 29 Nov 2011 05:14:02 -
i oT3

0800 (PST) z oT1 otz KHU
Recejved:from neo.servidoraweb.net (201.235.253.76) by mx.arnetbiz.com.ar (10.66.2 80)

Figura 3 — Ejemplo de correo analizado con identificacion de las ocurrencias

Y para el ejemplo de la Figura 3, en la Figura 4 se ilustra como muestra OntoFoCE las
ocurrencias obtenidas a partir de la instanciacién de la cabecera. Se observa en dicha
figura que para el correo cuya cabecera se ilustra en la Figura 4, hay 1 ocurrencia de
emision y 1 de recepciéon que muestran el paso del correo por los equipos cuyas
direcciones IP son 190.18.1.70 y 10.223.63.66, respectivamente. Asimismo, se observa
los cinco equipos por los que pasoé el correo electrénico en su camino desde el equipo
emisor hasta el equipo receptor. Cada uno de estos equipos son identificados con un
nombre, como en el caso de la ocurrencia de transmision 1 o con su direcciéon IP, como
ocurre con las otras 4 ocurrencias de transmision. Para cada ocurrencia, se muestra
también la fecha y hora en que el correo pasé por el equipo.

Considerando el requerimiento del punto de pericia, se puede responder al mismo
mediante las preguntas de competencia 12, 13 y 21 (ver seccién 2), cuyos resultados
se muestran en la Figura 5. La respuesta a la pregunta 12 muestra los correos emitidos
desde la cuenta beatriz@empresa.com a la cuenta jose@empresa.com; mientras que la
respuesta a la pregunta 13 muestra los correos recibidos en la cuenta beatriz@empresa.
com, constatando asi que efectivamente hubo intercambio epistolar entre ambas
cuentas. Por otra parte, la pregunta 21 muestra todos los correos intercambiados entre
ambas cuentas en el periodo 01/05/2017 al 01/01/2018. Asi, el perito puede adjuntar
un impreso de los resultados de estas preguntas de competencia como base del informe
pericial que debe entregar.
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COI’I’EOS Electronicos Preguntas de Vista General
competencia

RE: envio
Trazabilidad
Ocurrencia de Emision

Equipo Emisor: 190.18.1.70
Fecha: 2011-11-29T09:32:42-03:00

Ocurrencia de Transmision 1
Servidor: neo.servidoraweb.ne
Fecha: 2011-11-29T09:32:42-03:00
Ocurrencia de Transmision 2
Servidor: 201.235.253.76
Fecha: 2011-11-29T09:32:47-03:00
Ocurrencia de Transmision 3
Servidor: 10.66.2.60
Fecha: 2011-11-29T09:32:47-03:00
Ocurrencia de Transmision 4
Servidor: 10.204.17.194
Fecha: Tue, 29 Nov 2011 05:14:02 -0800 (PST)empresa
Ocurrencia de Transmision 5
Servidor: 10.204.9.204
Fecha: 2011-11-29T10:14:03-03:00
Ocurrencia de Recepcion

Equipo Receptor: 10.223.63.66
Fecha: 2011-11-29T10:14:04-03:00

Figura 4 — Trazabilidad de un correo analizado

5. Discusion

A continuacion, se describe el marco teorico considerado para definir el framework

OntoFoCE propuesto para el analisis forense de correos electrénicos a partir de la
ontologia desarrollada.

Respecto de las herramientas disponibles para analizar un correo electrénico, se citan
aquellas de mas interés para la presente investigacion.

Aid4Mail, utilizado para la migracion y conversion de correos de/a diversos formatos,
soporta mas de 40 formatos de correo electronico y programas de cliente de correo, asi
como muchos servicios populares de correo web y cuentas remotas. Respecto de esta
herramienta, OntoFoCE es superadora en cuanto que acepta archivos con formato plano,
el modelo ontolégico utilizado como soporte para el anélisis forense brinda informacion
mas completa y se enfoca en dar una respuesta a los puntos de pericia.

EmailTrackerPro no sblo ofrece la capacidad de rastrear un correo electrénico usando
su encabezado, sino que también permite filtrar spam, escaneando cada correo a medida
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12) Dado una cuenta C1 ¢se ha emitido un correo hacia la cuenta C2?

C1: beatriz@empresa.com.ar
C2: jose@empresa.com.ar

Med, 13 Sep 2017 1601327 -03(

Fecha de emisir

13) Dado una cuenta C1 ¢se ha recibido un correo desde la cuenta C27?

C1: beatriz@empresa.com.ar
C2: jose@empresa.com.ar

Correos intercambiados entre 2017-05-01 - 2018-01-01 por jose@empresa.com.ar y
beatris@empresa.com.ar

LIENTES FINALES SEMINARIO SIEMON DiA 21

Fecha de emisidne 2017-00-14T11-26:33-03
Figura 5 — Resultados de la pregunta de competencia N° 12, 13 y 21

que llega y advierte al usuario si se sospecha de spam. La caracteristica mas valiosa
de EmailTrackerPro es la capacidad de rastrear mas de una direccion IP a la vez. Se
puede trazar tantas direcciones IP y nombres de dominio como sea necesario y se envian
los resultados a una nueva pestafia o un archivo Excel / HTML. Si se compara esta
herramienta con OntoFoCE, se observa la coincidencia en el enfoque de la trazabilidad
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del proceso de transmision, a lo que OntoFoCE agrega por su parte las preguntas de
competencia para responder a los puntos de pericia.

Existen frameworks integrados para el analisis forense de correos electronicos, tales como
el Integrated E-mail Andlisis Forense Framework (IEFAF), propuesto por (Hadjidj
et al., 2009), que consta de 5 mddulos: Navegador Interbase de datos, Explorador de
estadisticas, Explorador de mineria de datos, submddulo Weka y Explorador de E-mail.
Consta ademas de una interfase grafica con 5 visores (detalles del e-mail, ubicacion
geografica de las IP, estadisticas; red social que vincula las IP con cuentas de correo; y
mineria de datos). No fue posible obtener una version de esta herramienta para realizar
un estudio comparativo sobre su funcionalidad versus las que ofrece OntoFoCE, pero
de lo investigado se observa que, si bien el analisis apoyado en la mineria de datos es lo
mas poderoso en esta herramienta, no se deduce que genere resultados directamente
orientados a responder los puntos de pericia.

EnCase Forensic es una poderosa plataforma de investigacion que recolecta datos
digitales, realiza anélisis, informa sobre descubrimientos y los preserva en un formato
valido a efectos legales, en el caso de correos electronicos cuenta con una amplia
compatibilidad con los distintos formatos de archivos de correos y permite obtener
un archivo imagen del mismo con el objeto de preservar la prueba original libre de
manipulacién. Aqui también es distintiva la funcionalidad de la herramienta para el
analisis forense de correos electronicos, y los informes de resultados que muestran los
datos desde varias Opticas, pero dejando a consideraciéon del perito la seleccion de los
resultados que le permitan responder a los puntos de pericia.

En el trabajo (Rivetti & Gallo, 2017) se realizd6 un estudio comparativo de algunas
herramientas de uso libre, disponibles en la web para el anélisis de estos casos,
encontrandose que MailXaminer es la més eficiente cuando se trata de un conjunto
masivo de cabeceras de correos electronicos. Con la aplicacion informatica que aqui se
presenta se realizo el anélisis forense de 774 correos con un tiempo de procesamiento
total de 22 segundos, incluyendo la extraccion de los datos, clasificacién e instanciacion
correspondiente en la ontologia. Este mismo conjunto de datos, analizados con las
herramientas MailXaminer insumié un tiempo de 83 segundos, lo que muestra la
eficiencia del algoritmo para procesar grandes volimenes de datos.

Respecto del Framework OntoFoCE, se puede decir que es posible encontrar herramientas
disponibles para el analisis forense de correos electronicos que permiten procesar un
conjunto de cabeceras de correos electronicos, pero la mayoria de ellas se agotan en
mostrar los datos de la cabecera, que permiten responder puntos de pericia simples
(como por ejemplo cuales son los datos de emision/recepcion del correo), dejando a
consideracién del perito la respuesta a los puntos periciales complejos como por ejemplo,
establecer la trazabilidad del correo, identificar correos enviados y recibidos en rangos
de fechas, o buscar informacién de correos asociadas entre un conjunto de cuentas de
correo, entre otros. Una particularidad de la aplicacion es la posibilidad de incrementar
el banco de preguntas de competencia, en caso de encontrar un punto de pericia que
no pueda responderse desde las preguntas existentes. Esto es posible debido a que una
nueva pregunta de competencia se formaliza e integra en la aplicacién mediante una
consulta SPARQL.
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6. Conclusiones

Considerando el conjunto de herramientas analizadas, ninguna de ellas cumple
integralmente con el cometido final de dar respuesta a los puntos de pericia de manera
directa einmediata, en todoslos casos, corre a cargo del perito laidentificacidon de aquellos
datos que le son de utilidad para responder a los puntos de pericia. Ello es asi porque
no se consideran a estos ultimos, los puntos de pericia, como elementos expresados
en lenguaje natural que luego se representan mediante preguntas de competencia de
una ontologia. Se considera que ésta es la principal ventaja de OntoFoCE frente a otras
herramientas.

Otra cuestiéon propia de la herramienta desarrollada, es la generaciéon de un marco
integral para el procesamiento automéatico de las cabeceras, cuando la cantidad de
correos a analizar significa un volumen importante de datos, con el consiguiente
esfuerzo en tiempo y dedicacién que implicaria revisar una a una las cabeceras de
correo o trabajando separadamente con herramientas de forensia e integrar luego los
resultados obtenidos. El Framework OntoFoCE contempla el proceso ETL completo de
las cabeceras de correos electronicos, asi como los procesos para instanciar la ontologia,
y realizar el analisis forense permitiendo contestar los puntos de pericia.

Cabe destacar que la aplicacion se construy6 utilizando tecnologias web, lo que permite
disponer de una herramienta en linea accesible desde cualquier dispositivo con conexién
ainternet a través de un navegador web, considerando ademas los criterios y politicas de
seguridad necesarias para el anélisis forense.
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