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Resumen

En este trabajo se presenta un método dptico-digital para llevar a cabo un proceso de encriptacion con doble méscara de fa-
se usando una arquitectura 4f, el proceso de encriptacion se realiza épticamente y el proceso de desencriptacion se hace en
forma digital. Para recuperar la informacion original se registra la informacion de amplitud y fase del objeto encriptado y la
fase de la llave de seguridad. Se utiliza el método holografico de dos pasos que consiste en obtener dos hologramas de un
elemento complejo con el fin de registrar su informacion de amplitud y fase, hologramas que difieren entre si por un desfa-
se adicional introducido en la onda de referencia durante cada registro. Como aporte original se propone un algoritmo que
permite extraer la informacion de fase del dato encriptado, a partir de sus hologramas, sin necesidad de conocer el valor del
desfase introducido entre estos, lo cual lo hace mas eficiente que otros algoritmos. Se presentan resultados de simulaciones
computacionales que muestran la eficiencia del método.

Palabras claves: encriptacidn, holografia digital.

Abstract

In this work an optical-digital method to carry out an encryption process, with double phase mask using a 4f architecture, is
presented. The encryption process is optically performed, and the decryption is digitally done. To recover the original in-
formation, we register amplitude and phase of the encrypted object, as well as the phase of the security key. A two-step
holographic method is employed. It consists in obtaining two holograms of a complex element in order to register its ampli-
tude and phase information. These holograms differ by a delay introduced in the reference wave during each register. We
propose an original algorithm that allows to extract the phase information of the encrypted data starting from its holograms,
without needing to know the value of the delay introduced between them, making it more efficient than other algorithms.
To probe the efficiency of the method, computational simulations are presented.

Keywords: encryption, digital holography.

un sistema que emplea holografia digital y una arquitectura
4f, con la particularidad de usar una lente en lugar de una
maéscaraaleatoria, como llave de seguridad, [7], hecho que
El sistema de encriptacién de doble méascara de fase es la representa una falla en la seguridad del sistema.

técnica de encriptacidn dptica mas antigua [1], la que tiene

mas variantes [2,3] y la mas avanzada en términos de su

1. Introduccion

implementacion comercial [4,5]. En la implementacion Recientemente se propuso un montaje interferométrico para
experimental de la técnica se han usados cristales fotore- la encriptacién y desencriptacion de datos por medio de un
fractivos [6], donde la encriptacion y desencriptacion se sistema de doble mascara de fase y la propagacion en el
hacen sobre el montaje y a tiempo real. Luego se presento espacio libre [8]. En dicha propuesta, para recuperar la

informacion original es necesario usar el método de dos
pasos, pero el algoritmo implementado para este fin posee
algunas restricciones.

Debido a que las técnicas Optico digitales presentan ventajas
en cuanto al manejo de la informacion, ya que permiten
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llevar a cabo procesos con una eficiente transmision y re-
cepcion de datos, y a la gran potencialidad que tienen las
técnicas antes mencionadas, se ha incentivado el estudio y
perfeccionamiento de métodos que permitan el mejoramien-
to de las técnicas ya existentes y la implementacion de nue-
vas propuestas. En esa linea, se present6 una contribucion
que emplea holografia digital y una arquitectura de correla-
dor de transformada conjunta, usualmente llamada “arqui-
tectura JTC” por sus sigla en inglés (JTC - Joint Transform
Correlator) [9]. Al igual que las técnicas anteriores, se utili-
za la codificacion de doble méscara de fase pero combinan-
do un procesamiento Optico-digital con una arquitectura
JTC.

En esta contribucion se propone e implementa un método
para la encriptacion de informacion que esta basado en
holografia digital y que usa un sistema de encriptacion de
doble mascara de fase bajo arquitectura 4f. Se propone un
algoritmo que a diferencia de otros métodos, permite extraer
la informacion de fase de un campo complejo sin el cono-
cimiento del valor del desfase introducido entre los holo-
gramas que seran usados en el método de dos pasos. Se
implementa el sistema virtual éptico del montaje propuesto
para mostrar la validez y aplicabilidad de la propuesta.

2. Marco teérico

2.1 Encriptacion y desencriptacion optica en una arqui-
tectura 4f

En el proceso de encriptacion el objeto f (x,,y,) se pone
en contacto con una mascara de fase
a(X,, Yo) =exp[2ira(x,, y,)] donde a(x,, y,) es un valor
aleatorio entre [0,1], de modo que la transmitancia en el
plano de entrada esta dado por [1]:

U (X1 o) = f (%o, Yo) (X5, ¥o) 1

al iluminar con una onda plana y monocromatica de ampli-
tud 1, en el plano focal de la lente L1 se obtiene la transfor-
mada de Fourier Optica del plano de entrada:

1 X YN X Y
U, V) =——F| == |®A —,— | @
106 ) it [ﬂf if] (ﬁf Af
donde F(x,Y;) Yy A(X,Y,) corresponde a la transforma-
da de Fourier de f(X,,Y,) Y a(X,,Y,)respectivamente,

f es la distancia focal de la lente y A la longitud de onda

incidente. La transformada de Fourier incide sobre la mas-
cara de fase 2 o llave de seguridad cuya transmitancia es

B(x,y;) =exp[2izb(x, y;)]  con b(x,y;) aleatoria y
distribuida en el rango [0,1]. Luego la lente L, permite

llevar a cabo una segunda transformada de Fourier y, por lo
tanto en el plano de salida del sistema 4f, se obtiene la ima-
gen encriptada [10]:

iz

Uz(xzv yz) =e—2 f (_le_yz)a(_xzi_yz)
(A1) -

oB| X Yo
AfAf)

donde B ( X, y2) es la transformada de Fourier de la llave
de seguridad en [10].

Para realizar el proceso de desencriptacion, se obtiene el
complejo conjugado del objeto encriptado, por ejemplo
usando cristales fotorefractivos, y se genera su transformada
de Fourier con una lente:

i S XY,
Us (%, Ys) = —=F | —F 5+
(X5, Y5) 1) (“ “j “
* _& _ﬁ *
®A [ it ﬂf]Xﬂ (Xaiya)’

donde * representa el complejo conjugado. Cuando este
campo pasa a traves de la llave de seguridad y se genera una
Gltima transformada de Fourier, se genera una distribucién
de campo de la forma:

U0 ¥ = T (0¥ )@ (%), )
(4f)
notemos que esta Ultima expresion corresponde al complejo
conjugado de la transformada de Fourier del plano de entra-
da durante la encriptacion (Ecuacion 1) multiplicada por un
factor constante.

2.2 Técnica de doble paso en holografia digital

Como el proceso de desencriptacion es digital, se debe
registrar la informacion de la imagen encriptada que se
obtiene en el procesador éptico. Para recuperar la informa-
cion original es necesario poseer la informacion de amplitud
y fase asociada al objeto encriptado y a la llave de seguri-
dad. Si se dispone de un elemento sensible a la intensidad
(por ejemplo, una cAmara CCD), se propone realizar 3 me-
didas de intensidad sobre el elemento al que se le quiere
extraer la informacion.

Sea

f(x,y)=|f(x y)lexp[ig(x y)] (6)

la distribucién de campo complejo sobre la cual se desea
conocer tanto su amplitud |  (x, y)| como fase ¢(x,y).

Primero se mide su intensidad, dada por

L(x y) =] f(x, y)|2 de donde se sigue que:
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[F(x,y)| =1L (xY), )

a partir de la informacidn anterior se obtiene la amplitud del
objeto deseado.
Para hallar la informacion asociada a la fase ¢(X, y) se toma

inicialmente un holograma usando como referencia una
onda plana Up(x, y):UO exp[ilz-f] cuyo vector de pro-
pagacion k sea perpendicular al objeto sobre el que se esta
tomando la informacién o sea que sobre todo el objeto su

valor de fase sea constante dada por ¢0 =k -, por lo tanto
el campo asociado a este holograma seré:

U, (% y)=|f(x y)exp[ig(x, )] +U, exp[ig,]. ()
luego, la intensidad del holograma estara entonces dada por:
L (xy)=|f(x, y)|2 +|U0|2

12T (6 Y[V, | cos[4(x, y) 4]

Se hace necesario tomar un segundo holograma usando el
mismo haz de referencia pero afiadiendo a éste un valor de
fase otal que 0< o << 7. La intensidad asociada a este
nuevo holograma estara dada por:

L (% y) =[Oy + [
+2, /| f (X, y)|J,| cos[#(x, y) - — 5]

2.3 Determinacion de la informacion de fase

©)

(10)

A partir de la informacion contenida en las 3 intensidades
mostradas en las ecuaciones (7), (9) y (10) se puede deter-
minar la informacién asociada a la diferencia de fase

A(X, y) =@(X, y)—¢, usando el algoritmo que se mostrara
a continuacion.
Supongamos que tenemos 2 distribuciones de intensidad
correspondientes a la interferencia de 2 rayos con I, I,y
A=¢ —¢, sus intensidades y diferencia de fase respecti-
vamente, la primera de las distribuciones est4 dada por:

1D =1,+1,+2{1,1, cosA, (11)
y la segunda de ellas corresponde a la anterior solo que a

uno de los rayos se le ha introducido un valor de fase adi-
cional ¢, supondremos en este caso, sin pérdida de genera-
lidad, que se le introduce a 1, ; por lo tanto la nueva distri-
bucion de intensidad estara dada ahora por:

1@ =1,+1,+21,1, cosA", (12)

déonde A'=A—0 . Se desea conocer la informacion de la
diferencia entre los dos haces Ausando la informacion de

las diferentes distribuciones de intensidad y la asociada a
cada haz. De la ecuacion (12) se sigue que:

RN i
A =cos T,

172

(13)

en la ecuacion anterior existe un problema al evaluar la
funcion coseno inverso ya que el rango de esta funcidn esta
en el intervalo [0, ], pero en general los valores de fase

estan en el rango de [0,27]. Para eliminar esta ambigiiedad
se usa la informacion de fase obtenida del segundo interfe-
rograma que esta dada por:
1@ -1, -1,
2L, |

si 0< 0 << 7 es posible determinar el valor exacto de A al
realizar una comparacion entre los valores arrojados por las
ecuaciones (13) y (14), usando el siguiente criterio:

e Si A'>A, esto implica que el coseno del angulo
decrecio lo cual es de esperarse si A esta en el
rango [0, 7], entonces, el valor correcto es el arro-
jado por la ecuacion (13).

e Si A'<A, implica que el coseno del angulo crecié
al disminuir el angulo lo cual es de esperarse si A
esta en el rango [z, 27], lo anterior implica que
para hallar el valor correcto de la diferencia de fa-
se, al valor arrojado por la ecuacion (13) es necesa-
rio hacerle la correccion: A=z —A.

A'=A-5=cos™ (14)

Si el valor del desfase A es cercano a los valores extremos
como 0, 7 0 2, se usa el hecho de que la diferencia
entre los desfases en cada uno de los hologramas debe ser
del orden del desfase introducido, si al compararlas se llega
a esta dificultad, se concluye que se tomaron valores cerca-
nos a estos extremos y se elige ese valor.

Al aplicar este algoritmo para el objeto de la ecuacion (4) se
obtiene:

f'(x y) =|f (x y)|exp[ig(x, y) —ig, ], (15)
distribucion de campo que difiere difiere del objeto original
solo en el valor de fase constante asociado a la onda plana
de referencia, que para nuestras aplicaciones no aporta in-
formacion relevante.

3. Montaje

Se propone un montaje intereferométrico tipo Mach-Zender
para la implementacion experimental de la propuesta.

En uno de los brazos del interferometro se ubica el sistema
encriptador 4f que usa dos lentes, L; y L, de igual distancia
focal f, en la salida del sistema encriptador se ubica la ca-
mara CCD con la cual se haran los registros de intensidad
de los diferentes hologramas. En el otro brazo del montaje
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se ubica un haz de referencia para generar los hologramas,
los cuales serviran para encontrar los valores de fase aso-
ciados al objeto encriptado y la llave de seguridad. Para
llevar a cabo el procedimiento de doble paso, se ubico una
lamina delgada transparente sobre una base que permite
rotaciones muy pequefias. De esta forma se le puede afadir
un valor de fase a la onda plana de referencia.

Sistema encriptador 4F
¢ T .“‘\ € f ) f 3 H Divisorl

‘H || de haz [D
7

- -

| |

Divisor Objeto
de haz

EXIPanzzr 3 Y 1] Camara
colimador | I
Mascara de L1 Mascara’ L2\ ccD
faset de fase 2
{Llave)
Onda plana
2. |de referencia
o0
Ami @ T
Lamina g8 .
transparente G=
w o
: ) [/Base 7 E
I

rotante

Fig. 1: Montaje propuesto.

4. Procedimiento de encriptacion y desencriptacién épti-
co-digital

A la salida del sistema 4f se obtiene el objeto encriptado
(Fig. 1). Para el proceso de desencriptacion es necesario
tomar la informacion de amplitud y fase del objeto encrip-
tado, para esto se toma su intensidad bloqueando el haz de
referencia y 2 hologramas, los cuales difieren en un valor de
fase constante introducido al rotar la ldmina transparente un
angulo pequefio, tal como lo exige el método de doble paso.
Adicionalmente se debe registrar la informacion de la llave
de seguridad. Para ello se deben retirar del montaje el obje-
to, la primera méascara de fase y la lente L;. De esta forma,
la llave de seguridad estara iluminada por una onda plana y
por lo tanto en el plano focal de la lente L, se obtiene:

X Y2
Af'af)

correspondiente a la transformada de Fourier dptica de la
llave de seguridad. Luego se toma su intensidad y los 2
hologramas, de igual forma como se procedié para el objeto
encriptado.

Durante el proceso digital, se reconstruye el objeto encrip-
tado y la transformada de Fourier Gptica de la llave usando
el algoritmo propuesto en la seccion 2.2, la informacion de
estos elementos difiere de los reales solo en un valor de fase
segln la ecuacion (13).

Con la informacién arrojada, primero se halla la llave de
seguridad usando un proceso digital de transformada de
Fourier inversa y se procede a la desencriptacion como se
muestra en la seccién 2.1.

(16)

5. Simulacién

Usando el software MatLab se simuld el sistema &ptico
virtual propuesto en la Figura 1, para esto se emplearon
matrices de 512x512, con un muestreo de 10um, lentes de
un didmetro de 5cm, distancia focal de 15cm y longitud de
onda de 632.8nm, la fase asociada a la onda plana se intro-
dujo aleatoriamente y su amplitud fue constante.

Los resultados obtenidos en el proceso de desencriptacion
se muestran en la Figura.2, en ésta se muestra el objeto y
uno de los hologramas asociados a la técnica de doble paso
en holografia digital.

(©) (d)
Fig. 2: Resultados simulacién: (a) objeto, (b) intensidadel objeto
encriptado, (c) objeto desencriptado usando el método propuesto y
(d) holograma de la transformada de Fourier dptica de la llave de
seguridad.

Los resultados presentados en la figura 2 demuestran que el
método permite la encriptacién y desecriptacién de datos.

6. Conclusiones

Se presenta un método de encriptacién basado en una codi-
ficacion que usa la arquitectura 4f y la codificacion por
medio de dos mascaras de fase, usando ademas un proce-
samiento optico-digital. En la propuesta, el proceso de en-
criptacion se realiza en un procesador éptico mientras que la
desencriptacion es completamente digital. Para la imple-
mentacidn de la técnica se usa un procesador éptico virtual
y la técnica de dos pasos con un algoritmo novedoso y efi-
ciente. Los resultados demuestran que la técnica propuesta
tiene gran potencialidad para ser puesta a prueba en un
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montaje experimental. Como perspectiva del trabajo se
busca implementar experimentalmente el procesador 6ptico
propuesto.
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