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Abstract— This work proposes a fault diagnosis scheme
where the occurrence of failures is detected when certain
trajectories reach some probabilistic sets, allowing the presence
of unbounded disturbances. This is the first result that makes
use of probabilistic sets, establishing a first connection between
set-based and probabilistic fault diagnosis.
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I. INTRODUCCION

A OPERACION segura y eficiente de los sistemas

automaticos de control en las industrias modernas es
esencial en vista de las crecientes demandas economicas,
ambientales y de seguridad. Cuando ocurren fallas en alguno
de los componentes del sistema, el desempefio del mismo
normalmente se deteriora e incluso puede llegar a haber
consecuencias catastroficas. La deteccion temprana de fallas
en el funcionamiento del sistema, y el diagndstico correcto de
su origen, son criticos para tomar las medidas necesarias para
acomodar, o reconfigurar, el sistema con vistas a adaptarse a
la nueva situacion.

Desde la introduccion de las primeras técnicas de
diagnostico de fallas en la década de 1970, se han propuesto
muchas metodologias de deteccion e identificacion de fallas
que pueden consultarse, por ejemplo, en los libros y trabajos
de revision literaria [1, 2, 3, 4, 5, 6, 7]. La mayoria de estas
técnicas se basan en el uso de observadores que proveen
‘redundancia analitica’. Estos observadores generan sefiales
(comunmente llamadas ‘residuos’) que actGan como
indicadores de la presencia de fallas. En operacion sin fallas,
los residuos normalmente tienen valores pequefios causados
por perturbaciones y otros tipos de incertidumbres. Cuando
ocurre una falla, los valores de los residuos crecen y la falla es
detectada si se supera cierto ‘umbral’ que se determina
previamente en base a hipotesis sobre el sistema y sefales
externas.

Una metodologia relacionada al principio de diagnostico
mediante residuos y umbrales se basa en verificar durante la
operacion del sistema la ‘pertenencia’ de los residuos a
determinados ‘conjuntos’ que representan valores del estado
consistentes con las mediciones del sistema [8, 9]. Dentro de
este area de diagnoéstico de fallas en base a conjuntos, los dos
ultimos autores del presente trabajo han propuesto en afios
recientes un nuevo método basado en el concepto de conjuntos
invariantes y cotas finales [10, 11, 12, 13]. La caracteristica
mas novedosa de este método es la posibilidad de proveer
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garantias de deteccion y diagndstico, ya que los residuos (u
otras sefiales de interés) convergen a estos conjuntos y
permanecen en ellos indefinidamente si no hay cambios en la
situacion de fallas. Esta metodologia trata a las perturbaciones
y otras fuentes de incertidumbre en forma deterministica,
asumiendo sélo que las perturbaciones son acotadas, sin
necesidad de conocer si obedecen o no a alguna distribucion
probabilistica.

Por otro lado, en muchas aplicaciones de la teoria de
sistemas y control es mas adecuado representar las
perturbaciones como sefiales no acotadas, como por ejemplo
el ruido blanco Gaussiano. En estos casos no es posible
obtener cotas finales y conjuntos invariantes usando las
técnicas deterministicas tradicionales [14]. Motivados por las
limitaciones de estas técnicas, en el sentido de que no
contemplan  distribuciones mas generales para las
perturbaciones, hemos propuesto en [15, 16] los nuevos
conceptos de cotas finales probabilisticas y conjuntos
invariantes probabilisticos. Estos conceptos extienden los
conceptos deterministicos de invariancia y cota final al caso
estocastico mediante la consideracion de ‘pertenencia en
probabilidad’; de esa manera permiten el tratamiento de ruidos
estocasticos con distribuciones mas generales, incluyendo el
ubicuo ruido blanco Gaussiano.

En este trabajo, siguiendo en parte el esquema
deterministico desarrollado en [13], proponemos un esquema
de deteccion de fallas en actuadores, reemplazando el empleo
de conjuntos invariantes en dicho trabajo por cotas finales
probabilisticas. De esta manera, ahora sera posible considerar
la presencia de ruido blanco no acotado.

El esquema en cuestion, similar al de la referencia citada
pero sin reconfiguracion del control, se encuentra representado
en la Fig.1.
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Figura 1. Esquema propuesto.

En el mismo, hay un sistema de control disefiado para que
la planta siga la dinamica de un sistema de referencia. Dicho
control utiliza un observador para realizar una realimentacion
de estados. El estado de la planta (medido por el observador) y
el del sistema de referencia son comparados por el sistema de
deteccion para determinar la eventual presencia de fallas. El



sistema de deteccién en cuestion, que describiremos mas
adelante, hace uso de las cotas finales probabilisticas y sus
propiedades para diagnosticar si ocurre alguna falla y
determinar cual es ésta.

El articulo estd organizado de la siguiente forma. Tras
introducir los conceptos de cotas finales probabilisticas, la
Seccion II presenta el resultado principal que establece ciertas
propiedades del filtrado de funciones indicatrices de dichos
conjuntos que son luego utilizadas para proponer una técnica
de diagndstico. Luego, la Seccion 111 ilustra con un ejemplo la
técnica desarrollada y finalmente la Seccion IV brinda las
conclusiones del articulo.

A. Cotas Finales Probabilisticas

Consideramos el sistema dado por la siguiente ecuacion
diferencial estocastica
dx(t) = Ax(t)dt + dw(t) (D
con x(t),w(t) € R™ Suponemos que A es una matriz
Hurwitz, es decir, todos sus autovalores tienen parte real
negativa, y que la perturbacion w(t) es un proceso estocastico
estacionario, con incrementos no correlacionados, media nula
y con matriz de covarianza incremental X, (es decir, w(t) es
un proceso de Lévy que en el caso Gaussiano se reduce a un
proceso de Wiener).

Definicion 1. Cota Final Probabilistica [16]

Sea p € (0,1] y sea S c R™ Decimos que S es una
cota final probabilistica (en inglés, ‘probabilistic ultimate
bound’, o PUB) con probabilidad p para el sistema (1) si para
todo estado inicial x(ty) = x, € R", existe T =T(x,) € R
tal que la probabilidad P[x(t) € S| = p, para cada t = t, +
T.

Suponiendo que el ruido w(t) es Gaussiano, el método
para calcular un PUB con probabilidad p para el sistema (1) es
el siguiente:

. Primero, dada la probabilidad p,
parametros ; € (0,1) tales que

definimos n

=P =1-p.

. Luego, calculamos los valores
by & J2[Z ] erf X1 —5); i=1,...n ()
donde Z, es la solucion de la ecuacion de Lyapunov
AT, +3,AT = -3, 3)

y erf es la funcion error: erf(z) £ \/i; foz e$dg.

Entonces, seglin el Teorema 16 de [16], el conjunto
S={x:|lx|< b+ ¢ i=1,..n}

es una cota final probabilistica para el sistema (1) con

probabilidad p para cualquier vector £ > 0.

En el caso de ruido no Gaussiano, la Ec.(2) cambia por otra
expresion que se deduce de la desigualdad de Chebyshev (ver
detalles en [16]).

II. RESULTADO PRINCIPAL

A. Formulacion del Problema
Consideramos un sistema LTI perturbado descrito por

dx,(t) = Ax,(t)dt + BPu(t)dt + Fdw(t),
yp(t) = Cxp(t)- (4)
donde x,,(t) € R™ es el vector de estados del sistema u(t) €
R™ es la entrada de control, w(t) es un proceso estocastico de
Wiener con matriz de covarianza incremental Z,,, y,,(t) € R?
es la salida del sistema y 4, B, C y F son matrices constantes
de dimensiones adecuadas.

La matriz P es usada para modelar la ocurrencia de fallas
en los actuadores. Siguiendo [13], definimos P de la siguiente
manera,

P 2 diag{P;,P,,...,B,}, P, €{0,1}.

Asi, P; =1 significa que no hay falla en el i-ésimo
actuador, mientras que P; = 0 modela la existencia de falla
total en el i-ésimo actuador. En ausencia de falla, P es la
matriz identidad.

Suponiendo que soélo puede fallar un actuador por vez
podemos reescribir P = P!, para i = 1,...,m de la siguiente

manera:
PO =1,

Pi=diag{1,...,g,...,1}, (5)
;

Por otro lado, consideramos que la planta sigue un sistema
de referencia dado por

dx,(t) = Ax,.(t)dt + Bu,(t)dt,
¥ (8) = Cx,.(0), (6)
con la entrada u,(t) = i, constante, de manera tal que la
salida y,.(t) del sistema (6) siga exponencialmente una sefial
externa constante y.

Para obtener una estima del estado e implementar el control
y detectar fallas en los actuadores, utilizamos un observador
de la forma:

dx,(t) = Ax,(t)dt + Bu(t)dt + L(y,(t) — Cx,(t))dt, (7)
con lo que el control en (4) sera,

u(t) = K(x,(®) — () +u.(t),

donde Kes la matriz de realimentacion de estado.
Definiendo el error de seguimiento para la estimacion del

estado (que luego se utilizard como residuo) como

©)



eor(t) £ Xo (t) - xr(t); (9)
reescribimos la ley de control (8) como sigue:
u(t) = Key, + u,.(t). (10)

Definimos también el error de estimacion del estado como

€po (t) = xp(t) — X0 (t) (1 1)

Vamos a estudiar las dinamicas de los errores (9) y (11)
cuando se aplica la entrada de control (10).

Considerando el sistema a lazo cerrado con (10), y
utilizando las ecuaciones (6) y (7), la dindmica del error de
seguimiento para el estado observado e,, puede escribirse
como

de, . (t) = dx, — dx, =

= (A + BK)e,,(t)dt + LCe,, (t)dt. (12)
Analogamente, utilizando las ecuaciones (4) y (7), la

dinamica del error de estimacion e, puede escribirse como

de,,(t) = dx, —dx, =

= (A — LO)e,,(t)dt + B(P — Ke,,(t)dt +
+ B(P = Du,(t)dt + Fdw (13)
Luego, combinando (12) y (13) y definiendo el vector

eor (t)

e(®) £ [epo(t) :

(14)

obtenemos el siguiente sistema:

A+ BK LC

de() =|pp_ DK a-1LC

e(t)dt +

+[B (PO_ 1)] u, (0t + [ aw(e). (15)

Observacion 1 Para asegurar la estabilidad del sistema a
lazo cerrado (15) bajo cualquier situacion de falla
considerada, debemos pedir que el control por realimentacion
K y la matriz L del observador en (7) sean tales que las
matrices de lazo cerrado

i . [ A+BK LC

¢=|B(Pi-DK A-1LC (16)

sean Hurwitz parai = 0,...,n.

B. Calculo de las Cotas Finales con y sin Fallas

En esta seccién vamos a calcular los conjuntos PUB para
las trayectorias del estado del sistema a lazo cerrado descrito
en (15).

Suponiendo que el sistema esta bajo la i—€sima situacion de

falla (i = 0,...,m) el sistema (15) puede reescribirse como

de(t) = [Abe(t) + Biu,(t)]dt + Gdw(t), (17)
con A}, definida en la Ec.(16) y con
. 0 0
L a VY
Bi 2 [B(P_I)], G=[F]. (18)
Definimos entonces,
5i &or a iN-1pRis
e =lg |= —(Ap) ™ By, (19)
po

y considerando el cambio de variable &i(t) = e(t) — &, el

sistema (17), con u,(t) = %, constante, puede expresarse

como

déi(t) = ALei(t)dt + Gdw(t). (20)
De acuerdo a la Observacion 1, la matriz A, en (20) es

Hurwitz y como w(t) es un proceso estocastico de Wiener

con matriz de covarianza incremental X, podemos utilizar el

Teorema 16 de [16] para calcular la cota final probabilistica,
para 0 < p < 1, como

Si={e'eR™|e/|< b/ + & j=1,...,2n} (21)
donde

b} = /2[2;;]j,jerf-1(1—ﬁj); ji=1,...,2n, (22)
conp; € (0,1) tales que

2n

Zﬁ; =1-p, (23)
j=1

y siendo XL la solucién de la ecuacién de Lyapunov

ALzt + 3L (ADT = -6, GT .

Volviendo a las variables originales e(t), los conjuntos
St se transforman en
S={eeR™ |ej —e'ji| < bji +&j=1..2n}
que constituyen los PUB del sistema (15) en presencia de cada
situacion de falla.

C. Técnica Propuesta de Diagnostico

En la Ec. (14) definimos el vector de error e(t) £

T

[eor (DT €yo(0)T |, pero, dado que la componente e,,,(t)
no puede ser medida, estaremos interesados en la dinamica del
error de seguimiento para el estado observado e, (t).

Si el sistema permanece en la i—ésima situacion de falla a lo
largo del tiempo, e,,(t) convergerd, en el sentido PUB, al
conjunto

St = {eor € R™ |e,r — 84| < B, + €},
donde b, & [bi, ..., b,il]T, de acuerdo a (22).

(24)



La técnica de diagnostico de fallas propuesta se basa en la
pertenencia o no de las trayectorias a los conjuntos S’,. Para
definirla, primero demostramos un lema que nos va a permitir
obtener el resultado principal de este trabajo.

Lema 1 Supongamos que a partir de t} el sistema se
encuentra en la i—ésima situacion de falla. Entonces, dado
p € (0,1), existe T > 0 tal que la probabilidad Ple,,(t) €
Sil=p Vet ti+T.

Demostracion:

Como S’ es un PUB con probabilidad p, para todo estado
inicial e( t}) = e, existe T = T(e,) tal que la probabilidad

Ple(t) e S'l=p, Vt= t} +T.
Ademas, si e(t) € Stresultae,, (t) € S,y entonces,
Ple,y(t) € Si, 1> Ple(t) € ST >p, Vt> ti+T.

Establecido este lema, el siguiente Teorema constituye el
resultado principal del trabajo.

Teorema 1 Sea

dk(t) 2 155T(ew(t)); k=0,...m. (25)

donde 1g denota la funcion indicatriz del conjunto S.
Consideramos ademas las ecuaciones diferenciales

df () = -Aldf@®) —d*@®) |; k=0,...,m, (26)
con d}f(t}) € [0,1]. Supongamos que a partir de t} el sist?ma
se encuentra en la i—ésima situacion de falla y que S, N
S).=®, para i+#j. Entonces, si p>p* y 1>0 es
suficientemente chico, dado > 0, existe T > 0 tal que

Pldi(t) <d/(®] < § ve>T,
donde p* = 0.8133 es la solucion de

supysoll —2e7" = 2y(1 —p)] = 0. (27)

Demostracion:

Dado t, > t]ic, para todo T >t, , el proceso e, es
Gaussiano y estacionario, y por lo tanto, uniformemente
ergédico. Entonces, llamando C! = R™\S.. al complemento
de S, y tomando cualquier t; > t,,

1 t1+t p

?f 1. (eor(‘r))d‘r P E[lci(eor(tl))]
t1

uniformemente en t;. En particular, dado § >0, y € >0 ,

existe T > 0 independiente de t; talque Vit > T,

P [; j t1+t[1 —di(D]dr = E[1.i(e, ()] + €

donde usamos el hecho que 1,i(e,, (1)) = 1 — di(7).
Como E[lci(eor(tl))] = P[eor(tl) ¢ S(l)T‘] =1-

<6

Pley,(t;) € SE.]<1—p (por Lema 1), resulta, para todo
t>T,

1 rti+t )
P?f [1-di(t)ldt =21—-p+e
Lt e,

Luego, para A > 0, resulta

<34,

t1+t

P -/1 [1-di(™]dr =a(1—p+e)|<$, (28)

21

y teniendo en cuenta que e A+ < 1si7 <t +t;, y que
[1-di(r)]=0,VrT,

t1+t

_ i —A(t+t;-7)
p A . [1—=d'(7)]e dt <5

>At(1—p+e)

(29)

Por otro lado, resolviendo (26) para k = i,
t1+t

d}'(t1 +1) = e"“d}'(tl) + 2 e Mt+ti=Dgi()dr =
t1
= e Mdl(t,) + (1—e?)—
t1+t )
-1 e~ Mt+t1-1)[1 — di(7)]dT.
t1
Usando (29), y que d}(t}) >0= d}(tl) >0 y por lo
tanto e"“d}(tl) > 0, resulta,
Pldi(t; +t) <1—e M- 2t(1-p+e)] <54, (30)
paratodot > T.
Resolviendo ahora la Ec.(26) para k = j, y teniendo en

cuenta que d;(t}) <1l> d]{(tl) <1 vy que, S, NS}, =
® = d’/(r) < 1—d(r), resulta

. . t1+t )
dj(t, +t) = e™Md/(t) + 2 e At+t1=0qi(1)dr
t
t1+t !

<e My} e~ At+t-0[1 — di(7)]dT
t
%1+t

<e M4 [1—di(x)]dr.

ty
Teniendo en cuenta esta ultima desigualdad y la Ec.(28),
resulta

Pld/(t,+ ) > e +2t(1—p+e)| <6 (1)

De (30) y (31), usando propiedades de las probabilidades y
operando, se obtiene,

dit, +8) —dl(t, + ) <
<1-2eM-21t(1-p+e)

P < 26,

para cualquier t; > t, y paratodot > T.



Notar que una condicion a(t; +t) > B(t) para todo
t; =ty y para todo t>T implica que a(t,+t)>
sup;sr f(7) para todo t = Ty £ argsup;-r fS(tr) y por lo
tanto Pla(ty +t) < B@)] = Pla(ty+t) < supyr B(7)].
Usando este razonamiento, resulta

dity + 1) — dl(ty + 1) <

<sup[1l—2eM -2t(1—p+e)] <26,
™>T
paratodot = T;. Seay £ At,
di(to+ 1) —dl(ty+1) <
Plesup[1—2e —2y(1-p+e)]| < 26, (32)

yY>AT
Luego, siendo p* la solucion de (27) y calculando y* =
1.6783 tal que 1 — 27" —2y*(1—p*) = 0, y, suponiendo
que p>p +eyi< y? , €l supremo en (32) resulta mayor
que cero y finalmente

Pldi(t, +t) < dl(to + )] < 28,
y la prueba concluye tomando T =ty + T y § = 26.

ves T,

El Teorema 1 muestra que aplicando un filtrado de primer
orden sobre las funciones indicatrices de los distintos
conjuntos y esperando cierto tiempo T, la probabilidad de que
la sefal filtrada correspondiente al estado de falla actual sea
menor que la de cualquier otra puede hacerse arbitrariamente
pequefia. Por lo tanto, tomando como estado de falla al que
tiene el mayor valor d}‘, la probabilidad de error se torna
arbitrariamente pequefia.

En base a esta idea, el esquema propuesto de deteccion es
el de la Fig. 2.

T
[4 d() dfn
15’gr filtrog
d! dy!
Eor 1Sgr filtro, - falla
—
m di™
T, I—. 1 Sm d filtro,, /
selector

Figura 2. Esquema de deteccion propuesta.

III. EJEMPLO

Consideramos el sistema descrito por (4) con las siguientes
matrices:

-1 0 2 0 10
A=[1 —1]'B=[0 1]'yF=[2]' (33)
donde w(t) es un proceso de Wiener con covarianza
incrementalX,,dt = 1dt. La matriz de salida del sistema viene
dada por € = [-0.1 0.5].

Para este ejemplo tenemos tres posibles situaciones de falla
(una por cada entrada y la restante cuando no hay falla).

La matriz del observador de la ecuacién (7) se tomdé como
L=1[4 6.8]7 y la ganancia de control por realimentacion
considerada en (8) se adoptd seglin

K= [_—4i5 —24]'

Tomando p = 0.9, y la entrada de referencia u,.(t) = 4, =
[100 50]" los conjuntos Si. a los que converge la
componente e,,.(t) del vector de estado e(t) del sistema a
lazo cerrado (17), en el sentido PUB, para cada situacion de
falla pueden verse en la Figura 3.
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d
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-2t

—4F q2

~or

1
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-8 =7 -6 =5 -4 -3 -2 =1 ] 1

Figura 3. PUBs para cada situacion de falla.

El bloque de diagndstico, siguiendo el esquema de la Fig.
2, se completdé tomando como parametro de los filtros
pasabajos un tiempo de respuesta T,, = 1/1 = 10.

Para ensayar el esquema, se simuld el sistema durante 300
segundos, variando la situacion de falla entre las 3
posibilidades mencionadas (i = 0,1, 6 2) como se muestra en
la curva punteada de la Fig. 4. En la misma figura, puede
verse también en linea sélida la salida del bloque de
diagnostico, el cual detecta correctamente la falla tras un lapso
de tiempo del orden del tiempo de respuesta de los filtros
utilizados.

2

1.8f

1.6f

1.4F

1.2}

falla

1} — —

0.8f

0.6F

0.4F

0.2

0

0 50 100 150 200 250 300
tiempo

Figura 4. Situacion de falla (linea punteada) y su correspondiente deteccion
(linea sélida).



IV. CONCLUSIONES

Se presentd un nuevo esquema de diagnéstico de fallas,
cuya principal novedad es el uso de conjuntos probabilisticos
lo que permite considerar la presencia de perturbaciones no
acotadas como el ruido blanco Gaussiano. El esquema
propuesto garantiza el correcto diagndstico con una
probabilidad de error que puede hacerse arbitrariamente
pequeiia.
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